Защита от злоупотребления промокодами и скидочными механиками
Наименование задачи (проекта)
Защита от злоупотребления промокодами и скидочными механиками
ТЗ
1. Целевой workflow выпуска и применения промокода/скидки: генерация кода, проверка условий применения, инвалидация после атаки или по лимиту.
1. Логику выявления злоупотреблений: сигналы (перебор кодов по маске/частоте попыток, повторная регистрация с того же устройства/похожих данных, аномальные паттерны в реферальных цепочках), скоринг и пороги действий.
1. Политику ограничений и деградации: временная блокировка/замедление конкретного промокода или всей акции при обнаружении массовой атаки, без отключения механики для уже легитимно участвующих пользователей.
1. Правила для реферальной программы, исключающие самонакрутку, но не усложняющие реальное приглашение друзей.
1. Метрики: доля промо-бюджета, ушедшего на подтверждённые злоупотребления, конверсия акции среди целевой аудитории, доля заблокированных легитимных применений, скорость обнаружения атаки на акцию с момента её старта.
Ожидаемый результат
Проектный документ с архитектурой защиты промо-механик: workflow выпуска/применения кодов, логика скоринга злоупотреблений, политика деградации акции при атаке, правила для реферальной программы и набор метрик.
Критерий успеха — решение заметно снижает долю промо-бюджета, уходящего на злоупотребления, сохраняя лёгкость получения и применения скидки для целевой аудитории.
