Антифрод платежей и управление чарджбэками при онлайн-оплате билетов
Наименование задачи (проекта)
Антифрод платежей и управление чарджбэками при онлайн-оплате билетов
ТЗ
1. Целевой процесс оплаты: последовательность шагов, точки принятия риск-решения (до оплаты, в момент оплаты, после оплаты), условия запроса дополнительного подтверждения (3-D Secure, повторный ввод данных и др.).
1. Риск-скоринг транзакции: сигналы (поведенческие, история покупок клиента, соответствие данных карты и профиля, скорость повторных попыток оплаты, география IP/BIN карты), пороги и действия по уровням риска.
1. Политику противодействия card testing (массовому перебору карт мелкими/нулевыми суммами) без увеличения отказов для реальных плательщиков.
1. Процесс работы с чарджбэками: сбор доказательной базы, авто-уведомления, порядок оспаривания, критерии, по которым решение относить заказ в группу повышенного риска на будущее.
1. Метрики: доля фрод-транзакций, доля чарджбэков от оборота, конверсия успешной оплаты, доля ложных отклонений легитимных платежей, финансовые потери на фрод и чарджбэки.
Ожидаемый результат
Проектный документ с архитектурой риск-контура оплаты, конкретной логикой скоринга и маршрутизации транзакций по уровням риска, политикой защиты от card testing, процессом работы с чарджбэками и набором метрик для мониторинга после внедрения.
Критерий успеха — решение снижает долю фрод-транзакций и чарджбэков без значимого падения конверсии оплаты у добросовестных покупателей.
