Антибот-защита при продаже билетов на высокоспросовые события: предотвращение скупки ботами и ручными «дропперами» в первые минуты продаж
Наименование задачи (проекта)
Антибот-защита при продаже билетов на высокоспросовые события: предотвращение скупки ботами и ручными «дропперами» в первые минуты продаж
ТЗ
1. Целевой workflow доступа к продаже в момент пикового спроса: механизм очереди/слотов, распределение нагрузки, защита backend от перегрузки запросами.
1. Логику выявления бот-поведения и сговора перекупщиков: сигналы (скорость действий, паттерны выбора мест, связи между аккаунтами по устройству/платёжным данным/IP, история покупок и перепродаж), скоринг и пороги действий (пропустить, добавить проверку, временно заблокировать).
1. Политику лимитов «билетов в одни руки» с защитой от обхода через мультиаккаунты, включая способы связывания аккаунтов по косвенным признакам без избыточного сбора персональных данных.
1. UX-требования к механизму очереди/лимитов: сервис не должен создавать ощущение «билеты уже не достать» у реальных пользователей и не должен требовать от них действий, недоступных людям с медленным интернетом или на мобильных устройствах.
1. Метрики: доля билетов, ушедших подтверждённым ботам/перекупщикам, доля ложных блокировок реальных пользователей, среднее время оформления заказа для легитимного пользователя, нагрузка на backend в пик.
Ожидаемый результат
Проектный документ, содержащий: архитектуру защиты продажи в пиковый момент; описание workflow очереди/слотов и условий пропуска; логику скоринга бот-поведения с конкретными сигналами и порогами; политику лимитов с защитой от обхода мультиаккаунтами; набор метрик и способ их отслеживания; обоснование trade-offs между строгостью защиты и удобством для реальных покупателей.
Критерий успеха — решение заметно снижает долю билетов, уходящих ботам/перекупщикам, не увеличивая время покупки и долю отказов для реальных пользователей.
