ТЕХНИЧЕСКОЕ ЗАДАНИЕ
Сервис пассивной оценки уязвимостей АСУ ТП и ИТ-активов по бюллетеням производителей
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1. Цель
Создать программный сервис, который по реестру активов (оборудование и программное обеспечение с версиями) автоматически сопоставляет их с опубликованными бюллетенями безопасности производителей и базами уязвимостей и формирует перечень применимых уязвимостей с оценкой критичности, статусом исправления и рекомендованными мерами — без активного сканирования сети.
2. Описание проблемы
1. На объектах с АСУ ТП (электроэнергетика, промышленность) активное сканирование технологической сети недопустимо: оно может повлиять на работу контроллеров и технологического процесса.
1. Поэтому уязвимости оцениваются вручную: специалист сверяет модели и версии прошивок с бюллетенями производителей (например, Siemens ProductCERT, бюллетени CISA ICS) и базой NVD. Это долго, зависит от квалификации и плохо воспроизводится.
1. Такая оценка нужна для подготовки к испытаниям по кибербезопасности и регуляторным проверкам, в том числе по требованиям к АСУ ТП (ЕТ № 832, гл. 4).
1. Платформы непрерывного мониторинга АСУ ТП предполагают установку сенсоров в технологическую сеть. Для периодической оценки по реестру активов нужен более лёгкий инструмент.
3. Пользователи
1. Консультанты и аудиторы по информационной безопасности.
1. Специалисты ИБ и инженеры АСУ ТП организаций-владельцев объектов.
4. Функциональные требования
4.1. Импорт реестра активов
1. Загрузка из XLSX/CSV по шаблону: производитель, модель, заказной номер (например, MLFB для Siemens), версия прошивки или ПО, тип актива, место установки, сегмент сети, критичность.
1. Проверка и подсветка неполных или некорректных записей.
4.2. Источники данных об уязвимостях
1. Бюллетени Siemens ProductCERT в машиночитаемом формате CSAF.
1. Бюллетени CISA ICS.
1. NVD (CVE, CPE).
1. Возможность подключать другие источники в формате CSAF.
1. Офлайн-обновление: загрузка пакета баз вручную для изолированных сетей.
4.3. Сопоставление
1. Нормализация наименований производителей и продуктов, сравнение диапазонов затронутых версий.
1. Оценка уверенности сопоставления; ручное подтверждение неоднозначных случаев; журнал решений.
4.4. Результат по каждому активу
1. Идентификатор бюллетеня, CVE, CVSS (базовая оценка и вектор).
1. Статус исправления: исправление доступно / исправление не планируется / только меры снижения риска.
1. Рекомендованные производителем меры и ссылка на первоисточник.
4.5. Приоритизация и учёт решений
1. Приоритет с учётом критичности актива и сегмента сети.
1. Запись компенсирующих мер, принятия риска и комментариев.
4.6. Отчёты и уведомления
1. Отчёты XLSX и DOCX/PDF на русском языке: сводка по критичности, перечень уязвимостей, сравнение с предыдущей оценкой.
1. Уведомления о новых бюллетенях, затрагивающих активы из реестра.
5. Нефункциональные требования
1. Развёртывание у пользователя (виртуальная машина или контейнер); работа без доступа в интернет при офлайн-обновлении баз.
1. Данные реестров хранятся только у пользователя и не передаются третьим лицам.
1. Сервис не выполняет сетевых подключений к оцениваемым активам.
1. Ролевая модель доступа и журнал действий пользователей.
1. Интерфейс на русском языке; казахский — желательно.
1. Обработка реестра не менее 5 000 записей; отчёт по 1 000 активов — не более 5 минут.
1. Учёт требований ЕТ № 832 к разрабатываемому ПО (гл. 3 §2); контроль уязвимостей в используемых компонентах.
6. Этапы
1. Прототип: импорт реестра, сопоставление с бюллетенями Siemens (CSAF), выгрузка XLSX.
1. MVP: CISA ICS и NVD, приоритизация, отчёт DOCX/PDF, офлайн-обновление баз.
1. Пилот на обезличенном реестре реального объекта и доработка по результатам.
7. Критерии приёмки
1. На тестовом наборе Devix 04 не менее 95% записей с известными бюллетенями сопоставлены корректно; неоднозначные сопоставления помечены для проверки.
1. Отчёт содержит все поля п. 4.4 и ссылки на первоисточники.
1. Сервис работает в изолированной среде с офлайн-обновлением баз.
1. Переданы дистрибутив, инструкция по развёртыванию и исходный код — по согласованной модели прав.
8. Формат взаимодействия
1. Devix 04 предоставляет экспертизу по ИБ АСУ ТП и ЕТ № 832, обезличенные тестовые данные и участвует в пилоте.
1. Исполнитель выполняет разработку и сопровождает пилот.
1. Права на результат, форма и размер вознаграждения — по карточке задачи и договорённости сторон.
1. Реальные данные объектов передаются только при необходимости, в обезличенном виде и после подписания NDA.
