ПРОЕКТ ТЕХНИЧЕСКОГО ЗАДАНИЯ
на создание платформы наблюдаемости (метрики, логи, трассировки, оповещения) для микросервисного приложения на открытом стеке
1. Общие положения
Настоящее техническое задание определяет требования к платформе наблюдаемости, которая собирает метрики, журналы и распределенные трассировки микросервисного приложения, показывает его состояние на панелях, связывает сигналы между собой и оповещает о сбоях (далее – Платформа).
Разработка, пилот и приемка выполняются на открытом демонстрационном приложении OpenTelemetry Demo, а не на системах Заказчика. Внутренние системы и данные Заказчика исполнителю не передаются.
Документ направляется для подготовки технического решения, оценки трудоемкости, сроков и стоимости. Исполнитель вправе предложить обоснованные решения по архитектуре и инструментам при условии сохранения описанной ниже логики. Задание касается поставки готового результата (конфигураций, кода развертывания и документации). Оно не предполагает трудоустройства, привлечения в штат Заказчика или подбора персонала.
2. Цель и назначение
Цель – получить воспроизводимый эталон наблюдаемости для микросервисных систем: за минуты узнавать о сбое, по одной панели находить сервис-источник, переходить от метрики к трассировке и журналу конкретного запроса. Эталон затем переносится на другие системы без переделки.
Платформа строится только на открытом ПО, без платных подписок и привязки к одному облачному провайдеру.
3. Стенд
3.1. Демонстрационное приложение
Стенд строится на OpenTelemetry Demo (интернет-магазин Astronomy Shop, репозиторий github.com/open-telemetry/opentelemetry-demo, документация opentelemetry.io/docs/demo). Приложение состоит из более чем десяти сервисов на разных языках, взаимодействующих по HTTP, gRPC и через очередь Kafka, включает генератор нагрузки и сервис флагов flagd для внедрения сбоев.
3.2. Сценарии сбоев
Для разработки и приемки используются встроенные флаги внедрения сбоев демо-приложения. Обязательный перечень:
	Флаг
	Что происходит

	adFailure
	часть вызовов сервиса рекламы завершается ошибкой

	adHighCpu
	высокая загрузка процессора в сервисе рекламы

	cartFailure
	часть операций с корзиной уходит в сбойное хранилище

	emailMemoryLeak
	утечка памяти в сервисе email

	imageSlowLoad
	задержка загрузки изображений во фронтенде

	intlShippingSlowdown
	задержка расчета доставки для адресов вне США

	kafkaConsumerDead
	потребитель перестает читать очередь заказов, растет отставание

	kafkaQueueProblems
	потребитель очереди замедляется, растет отставание

	paymentFailure
	часть платежей завершается ошибкой

	paymentUnreachable
	сервис оплаты недоступен

	productCatalogFailure
	ошибка каталога для отдельного товара

	recommendationCacheFailure
	утечка памяти через растущий кэш рекомендаций



Перечень флагов указан по документации демо-приложения на дату составления задания; при изменении набора флагов в новой версии исполнитель согласует замену с Заказчиком на первом этапе.
4. Функциональные требования
4.1. Сбор сигналов
Все сервисы стенда передают метрики, журналы и трассировки через OpenTelemetry Collector. Дополнительно собираются метрики инфраструктуры: узлы и поды Kubernetes, Kafka, базы данных и кэши стенда. Журналы содержат идентификатор трассировки (trace_id), чтобы по нему можно было найти все записи одного запроса.
4.2. Хранение
1. метрики – Prometheus (или совместимое хранилище);
1. журналы – Grafana Loki (или OpenSearch);
1. трассировки – Grafana Tempo (или Jaeger);
1. срок хранения на стенде – не менее 7 дней, настраивается.
4.3. Панели
1. Обзор системы: карта сервисов и зависимостей, общий статус, активные оповещения.
1. По каждому сервису: число запросов, доля ошибок, задержка (p50, p95, p99), ресурсы.
1. Очереди: скорость записи и чтения, отставание потребителей.
1. Инфраструктура: узлы, поды, перезапуски, использование памяти и процессора.
1. Цели уровня обслуживания (SLO) для пути оформления заказа: доступность и задержка, расход бюджета ошибок.
С любой панели метрик есть переход к трассировкам за выбранный период, из трассировки – к журналам этого запроса.
4.4. Оповещения
Правила оповещений покрывают все сценарии раздела 3.2 и общие признаки сбоев (рост ошибок, рост задержки, утечка памяти, отставание очереди, недоступность сервиса, ускоренный расход бюджета ошибок). Оповещения отправляются по email и в Telegram через Alertmanager или Grafana Alerting, группируются и не дублируются. К каждому правилу прилагается короткая инструкция дежурному (runbook): что означает, где смотреть, первые шаги.
4.5. Интеграции и внешние системы
	Система
	Направление
	Протокол
	Назначение

	OpenTelemetry Collector
	входящая
	OTLP (gRPC и HTTP)
	Прием метрик, журналов, трассировок от сервисов

	Prometheus, Loki, Tempo (или аналоги из 4.2)
	внутренняя
	HTTP API
	Хранение сигналов

	Grafana
	внутренняя
	HTTPS, логин и пароль
	Панели, переходы между сигналами, оповещения

	Alertmanager или Grafana Alerting
	исходящая
	SMTP с TLS, Telegram Bot API
	Доставка оповещений

	Kubernetes (kind, k3s или управляемый кластер) и Helm
	внутренняя
	—
	Развертывание стенда и Платформы



Интеграция с внутренними системами Заказчика не требуется. Подключение к коммерческим системам мониторинга не входит в объем.
4.6. Что не входит в объем
1. изменение кода демо-приложения, кроме конфигурации экспорта сигналов;
1. работа с системами Заказчика на этапе пилота;
1. коммерческие системы мониторинга и платные подписки;
1. круглосуточное дежурство и реагирование на инциденты.
5. Данные и ограничения
1. На стенде используются только данные, которые создает демо-приложение и его генератор нагрузки.
1. Все компоненты Платформы – открытое ПО; исполнитель приводит перечень с указанием лицензий.
1. Секреты (пароли, токены Telegram, учетные данные SMTP) хранятся в секретах Kubernetes и не попадают в репозиторий.
6. Технические требования
1. Вся Платформа описывается кодом: Helm-чарты или манифесты, панели и правила оповещений в формате, пригодном для хранения в Git.
1. Развертывание стенда и Платформы с нуля – одной командой или коротким сценарием из README.
1. Требования к ресурсам стенда исполнитель указывает в предложении; Платформа должна работать на кластере не более 16 vCPU и 32 ГБ памяти.
1. На время пилота стенд размещается на инфраструктуре исполнителя. По завершении исполнитель передает репозиторий и инструкции по развертыванию на инфраструктуре Заказчика.
1. Описан порядок подключения нового сервиса к Платформе.
7. Предлагаемая этапность
	Этап
	Срок
	Результат

	1. Стенд и сбор
	неделя 1
	Демо-приложение в Kubernetes, Collector, хранилища, базовый сбор всех сигналов

	2. Панели и оповещения
	недели 2–3
	Панели, SLO, правила оповещений, runbook, доставка по email и в Telegram

	3. Пилот и передача
	недели 4–5
	72 часа работы под нагрузкой, проверка на сценариях сбоев, доработки, передача репозитория и документации



Общий ориентировочный срок – около 5 недель. Исполнитель вправе предложить иную этапность с обоснованием влияния на сроки и риски.
8. Ожидаемый результат
1. Работающая Платформа на стенде с демо-приложением.
1. Репозиторий с кодом развертывания, панелями и правилами оповещений, права на его использование и изменение.
1. Runbook по каждому правилу оповещения.
1. Документация: развертывание, подключение нового сервиса, настройка оповещений.
1. Отчет о пилоте: результаты проверки на сценариях сбоев, ложные оповещения, потребление ресурсов.
9. Критерии приемки
Проверку проводит Заказчик после второго этапа. Он включает 12 сценариев раздела 3.2 по одному в случайном порядке и в заранее не сообщенное время, при работающем генераторе нагрузки. Оператор Заказчика ищет причину только по панелям Платформы.
	Критерий
	Как проверяется
	Порог

	Обнаружение
	12 сценариев сбоев
	оповещение пришло не менее чем по 11 сценариям

	Скорость оповещения
	Время от включения флага до оповещения
	не более 5 минут для каждого обнаруженного сценария

	Поиск причины
	Оператор Заказчика по панелям
	сервис-источник найден не дольше 10 минут не менее чем в 10 сценариях

	Связь сигналов
	10 случайных запросов с ошибкой
	для каждого есть трассировка и связанные журналы по trace_id

	Ложные оповещения
	72 часа работы без сбоев под нагрузкой
	не более 2 оповещений

	Полнота сбора
	Проверка панелей
	метрики, журналы и трассировки есть для всех сервисов стенда

	Хранение
	Проверка на 8-й день пилота
	доступны данные за последние 7 дней

	Развертывание
	Заказчик разворачивает стенд и Платформу по инструкции
	не более 1 часа без помощи исполнителя


10. Требования к предложению исполнителя
В предложении необходимо указать:
1. опыт в построении систем мониторинга и наблюдаемости, 2–3 похожих проекта, при возможности с примером результата;
1. выбранные компоненты хранения и визуализации и причины выбора;
1. требования к ресурсам стенда;
1. подход к правилам оповещений и SLO;
1. стоимость и срок по этапам;
1. стоимость поддержки после пилота (опция).
