ПРОЕКТ ТЕХНИЧЕСКОГО ЗАДАНИЯ
на разработку ИИ-ассистента автоматической проверки pull request (код-ревью) с применением статического анализа и LLM
1. Общие положения
Настоящее техническое задание определяет требования к сервису, который автоматически проверяет каждый pull request: находит ошибки логики, уязвимости, секреты в коде, проблемы качества и отсутствие тестов, и оставляет комментарии к конкретным строкам с оценкой серьезности и предложением исправления (далее – Сервис).
Разработка, пилот и приемка выполняются на открытых репозиториях, а не на коде Заказчика. Внутренний код Заказчика исполнителю не передается.
Документ направляется для подготовки технического решения, оценки трудоемкости, сроков и стоимости. Исполнитель вправе предложить обоснованные решения по архитектуре, моделям и инструментам при условии сохранения описанной ниже логики. Задание касается поставки готового результата (Сервиса, исходного кода и документации). Оно не предполагает трудоустройства, привлечения в штат Заказчика или подбора персонала.
2. Цель и назначение
Цель – сократить время ревьюеров на типовые замечания и снизить число дефектов, попадающих в основную ветку. Сервис выполняет первичную проверку за минуты после открытия pull request, а человек сосредотачивается на архитектуре и бизнес-логике.
Сервис является помощником: он не сливает и не отклоняет изменения самостоятельно. Блокировка слияния возможна только по замечаниям уровня «критично» и включается в настройках.
3. Стенд
3.1. Открытые репозитории
Стенд строится на копиях (форках) трех открытых проектов на разных языках:
	Репозиторий
	Язык
	Описание

	github.com/spring-projects/spring-petclinic
	Java (Spring Boot)
	Эталонное учебное веб-приложение, лицензия Apache 2.0

	Реализация backend RealWorld (github.com/gothinkster/realworld)
	Python
	REST API по открытой спецификации; конкретную реализацию выбирает исполнитель

	Реализация frontend RealWorld
	TypeScript
	Веб-интерфейс к тому же API; выбирает исполнитель



Окончательный выбор реализаций RealWorld исполнитель согласует с Заказчиком на первом этапе. Сервис должен подключаться к любому другому репозиторию на этих языках без изменения кода.
3.2. Учебные pull request
Для разработки исполнитель готовит не менее 50 учебных pull request с внесенными дефектами разных классов и описывает их. Контрольный набор для приемки (раздел 9) Заказчик готовит отдельно и исполнителю до приемки не передает.
4. Функциональные требования
4.1. Запуск проверки
Проверка запускается автоматически при открытии и обновлении pull request (событие webhook или шаг CI) и вручную по команде в комментарии. Анализируются только измененные строки и необходимый для их понимания контекст файла и проекта.
4.2. Классы замечаний
1. Ошибки логики: неверные условия, обработка null, граничные случаи, ошибки в работе с коллекциями и датами.
1. Безопасность: внедрение SQL и команд, XSS, небезопасная десериализация, ошибки авторизации, уязвимые зависимости.
1. Секреты и конфигурация: ключи, пароли, токены в коде, небезопасные настройки.
1. Качество: дублирование, сложность, нарушение принятого в проекте стиля, производительность.
1. Тесты: изменение логики без тестов, удаленные или отключенные тесты.
4.3. Формат результата
Каждое замечание публикуется комментарием к конкретной строке и содержит: класс, уровень серьезности (критично, высокий, средний, низкий), объяснение и, где возможно, предлагаемое исправление в формате suggestion. Дополнительно публикуется итоговый комментарий со сводкой и статусом проверки. Повторный запуск не дублирует уже опубликованные замечания.
4.4. Настройка и обратная связь
Правила, исключения, пороги серьезности и игнорируемые пути задаются файлом конфигурации в репозитории. Пользователь может отметить замечание как ложное; такие отметки учитываются в отчете о качестве и в дальнейших проверках.
4.5. Интеграции и внешние системы
	Система
	Направление
	Протокол
	Назначение

	GitHub (webhooks, REST API, GitHub Actions)
	двусторонняя
	HTTPS, токен или GitHub App
	Получение изменений, публикация комментариев и статуса проверки

	Semgrep (открытая версия) и линтеры языков (например, SpotBugs, Ruff, ESLint)
	внутренняя
	—
	Статический анализ измененного кода

	Gitleaks или аналог
	внутренняя
	—
	Поиск секретов

	OSV или аналогичная открытая база уязвимостей
	исходящая
	HTTPS API
	Проверка изменённых зависимостей

	Провайдер LLM
	исходящая или локальная
	HTTPS API или локальный запуск
	Анализ логики, объяснения и предложения исправлений

	Docker
	внутренняя
	—
	Запуск Сервиса



Совместимость с GitLab допускается как опция в предложении исполнителя. Интеграция с внутренними системами Заказчика не требуется.
4.6. Что не входит в объем
1. работа с репозиториями Заказчика на этапе пилота;
1. автоматическое слияние или отклонение pull request;
1. динамическое тестирование безопасности и пентест;
1. проверка архитектурных решений и бизнес-требований.
5. Данные и ограничения
1. Используется только открытый код и учебные pull request на стенде.
1. Права Сервиса ограничены чтением кода, комментариями и статусом проверки; запись в ветки запрещена.
1. Должен поддерживаться вариант с локальной моделью (без передачи кода внешнему провайдеру LLM). Исполнитель указывает качество и скорость в обоих вариантах.
1. Секреты Сервиса хранятся в секретах CI или переменных окружения и не попадают в журналы и комментарии.
6. Технические требования
1. Язык и стек выбирает исполнитель (предпочтительно Python или TypeScript).
1. Сервис поставляется как шаг GitHub Actions и как Docker-контейнер с обработчиком webhook.
1. Модели, промпты, набор анализаторов и пороги вынесены в конфигурацию.
1. Журнал проверок: pull request, найденные замечания, источники (анализатор или LLM), стоимость вызова LLM, время.
1. На время пилота стенд размещается в репозиториях и CI исполнителя. По завершении исполнитель передает Заказчику исходный код, стенд и инструкции по подключению.
1. Автотесты собственной логики; перечень зависимостей с указанием лицензий.
7. Предлагаемая этапность
	Этап
	Срок
	Результат

	1. Стенд
	неделя 1
	Форки трех репозиториев, CI, 50 учебных pull request с описанием дефектов

	2. Ассистент
	недели 2–3
	Статический анализ и LLM, комментарии к строкам, сводка, конфигурация

	3. Пилот и передача
	недели 4–5
	Проверка на контрольном наборе, доработки, отчет о качестве, передача кода и документации



Общий ориентировочный срок – около 5 недель. Исполнитель вправе предложить иную этапность с обоснованием влияния на сроки и риски.
8. Ожидаемый результат
1. Работающий Сервис, подключенный к трем репозиториям стенда.
1. Набор учебных pull request с описанием дефектов.
1. Исходный код в репозитории Заказчика и права на его использование и изменение.
1. Документация: подключение к новому репозиторию, настройка правил, локальная модель.
1. Отчет о качестве и стоимости на контрольном наборе.
9. Критерии приемки
Проверка выполняется на контрольном наборе, который Заказчик готовит на стенде после второго этапа: 40 pull request с 60 внесенными дефектами (20 ошибок логики, 15 уязвимостей, 10 секретов и небезопасных настроек, 15 проблем качества и тестов) и 20 pull request без дефектов. Состав набора исполнителю до приемки не раскрывается.
	Критерий
	Как проверяется
	Порог

	Полнота
	60 внесенных дефектов
	найдено не менее 70% всех дефектов; уязвимостей и секретов не менее 85%

	Точность
	Эксперт Заказчика оценивает все замечания по 40 pull request с дефектами
	обоснованных замечаний не менее 70%

	Ложные тревоги
	20 pull request без дефектов
	не более 1 замечания уровня «критично» на весь набор; в среднем не более 2 замечаний на pull request

	Привязка к строке
	Найденные дефекты
	не менее 90% замечаний указывают строку в пределах ±3 от дефекта

	Исправления
	Применение предложенных исправлений
	после применения сборка и тесты проходят не менее чем в 60% случаев

	Скорость
	Журнал проверок
	pull request до 500 измененных строк проверяется не дольше 3 минут

	Подключение
	Заказчик подключает Сервис к новому открытому репозиторию по инструкции
	не более 1 часа без помощи исполнителя


10. Требования к предложению исполнителя
В предложении необходимо указать:
1. опыт в статическом анализе, DevSecOps или применении LLM к коду, 2–3 похожих проекта, при возможности с примером результата;
1. выбранные реализации RealWorld и набор анализаторов;
1. архитектуру, модель LLM и способ ее размещения;
1. ожидаемые показатели качества и стоимость проверки одного pull request;
1. стоимость и срок по этапам;
1. стоимость поддержки после пилота (опция).
