ТЕХНОЛОГИЧЕСКАЯ ЗАДАЧА  /  ASTANA HUB
ТЕХНИЧЕСКОЕ ЗАДАНИЕ  •  ASTANA HUB  •  ПРОЕКТНЫЙ MVP
Разработка и внедрение интеграционного программного решения
для автоматизации управления корпоративными
учётными записями и правами доступа
Редакция 3.0  |  Обязательный пилот: Битрикс24 + GitLab  |  Проектный срок: 8 недель
	Параметр
	Значение для проекта

	Основная система
	Битрикс24, коробочная редакция, целевой технический профиль 26.x; модули CRM не ниже 26.1900.0 и REST не ниже 26.1100.0 (проектное требование к совместимости, не утверждение об установленной версии заказчика).

	Внешняя система MVP
	GitLab.com / GitLab Self-Managed; обязательный функционал — REST API v4 для групп и проектов: выдача и отзыв членства, проверка фактической роли.

	Расширение после MVP
	Atlassian Cloud / Confluence: SCIM 2.0 только при наличии Atlassian Guard Standard, каталога/IdP и административных разрешений; не входит в обязательные KPI пилота.

	Реализация
	Казахстан; 8 недель после согласования доступа к тестовому контуру; коммерческое вознаграждение — по договорённости.



1. Цель, итоговый результат и границы MVP
Разработать интеграционный программный компонент, который по согласованному запросу из Битрикс24 предоставляет или отзывает доступ сотрудника к утверждённым группам и проектам GitLab через REST API v4. Предоставление доступа означает назначение членства или отправку приглашения, а не создание глобальной учётной записи GitLab.com.
Итог: работающий смарт-процесс Битрикс24, интеграционный сервис, адаптер GitLab, таблица разрешённых ролей, контроль технических результатов, защищённый журнал аудита и пакет испытаний. Проект не заменяет существующие процедуры IT и ИБ и не предусматривает автоматическую выдачу административных прав.
1.1. В MVP включено
•  Битрикс24: карточка доступа, маршрут обязательного согласования, контроль статусов, уведомления ответственным.
•  GitLab: назначение членства в одной пилотной группе и не менее чем двух тестовых проектах; изменение базовых ролей Reporter/Developer в рамках утверждённой матрицы; отзыв членства.
•  Два сквозных сценария: «Новый сотрудник» и «Увольнение сотрудника»; оба запускаются только после подтверждённого запроса.
•  Интеграционный сервис с идемпотентностью, ограниченными повторами запросов, контролем фактического состояния и журналом аудита.
•  Аттестация KPI по согласованным тестовым учётным записям и передача исходного кода с документацией.
1.2. Не включено
SSO, управление паролями/MFA, создание глобальных аккаунтов на GitLab.com, миграция пользователей, доступы ко всем корпоративным системам, управление Owner/Maintainer без отдельного изменения ТЗ, изменение настроек AWS и подключение к кадровой системе. Atlassian Cloud является возможным следующим этапом, а не критерием приёмки MVP.
2. Описание текущего и целевого процесса (AS IS / TO BE)
	AS IS
	TO BE — пилот

	IT-специалист получает согласованный запрос и вручную назначает права в интерфейсе GitLab.
	Согласованный запрос в Битрикс24 запускает интеграционную команду назначения роли через GitLab REST API.

	При увольнении сотрудника ответственный отдельно проверяет и отзывает доступ в GitLab.
	Подтверждённый запрос запускает отзыв пилотных прав с последующей проверкой отсутствия членства.

	Действия и результаты фиксируются в нескольких рабочих интерфейсах.
	В карточке Битрикс24 сохраняются статус и сквозной ID; технический контур ведёт проверяемый журнал операций.



Действующая процедура обеспечивает выполнение операций. Предлагаемая разработка предназначена для сокращения повторяющихся ручных действий и улучшения прослеживаемости изменений.
3. Конкретные системы, интерфейсы и целевая архитектура
	Система
	API и операции
	Техническое условие

	Битрикс24 (коробочная ветка 26.x)
	REST API смарт-процессов: crm.item.add / crm.item.update / crm.item.get / crm.item.list; вебхук или доверенный обработчик подтверждённого события.
	Целевой профиль: CRM ≥26.1900.0; REST ≥26.1100.0; точный установленный релиз в компании не утверждается. Совместимость подтверждается на этапе 1.

	GitLab (облако или собственное размещение)
	REST API v4 Group Members / Project Members: GET, POST, PUT, DELETE; работа с ролями Reporter (20) и Developer (30).
	В пилоте нужен специально созданный проект/группа, владелец с правом администрирования и безопасный API-токен с минимальным scope.

	Atlassian Cloud / Confluence — расширение
	SCIM 2.0 User Provisioning REST API и синхронизация групп через каталог идентичностей.
	Для включения требуется Atlassian Guard Standard, настроенный каталог/IdP и права администратора организации; отсутствует в обязательном MVP.



3.1. Схема обмена
	Инициатор и согласование
	Интеграционный сервис
	Проверка и результат

	Битрикс24 → одобренная карточка → подписанное событие
	Очередь → валидация → RBAC → GitLab REST API → аудит
	Проверка фактического членства → статус карточки → уведомление



•  Для API-команд использовать сервисный токен, передаваемый через защищённый секрет-хранилище. Прямой доступ внешнего исполнителя к продуктивным секретам не предоставляется.
•  Обмен с GitLab производится в соответствии с лимитами API; на ошибки 429/5xx и тайм-ауты предусмотрены экспоненциальная задержка и ограниченные повторы.
•  Операция идентифицируется request_id и idempotency_key; повтор доставки не увеличивает набор полномочий.
•  Перед переводом заявки в «Исполнено» проверяется членство GET-запросом. При приглашении система различает «Приглашено» и фактическое подтверждённое членство.
•  При наследовании прав и прямых назначениях на разных уровнях выполняется чтение доступных членств. Невозможность полного отзыва фиксируется как исключение и создаёт задачу ответственному.
4. Функциональные требования
	ID
	Требование / проверка

	FR-01
	В карточке Битрикс24 хранятся идентификатор сотрудника, рабочая почта, операция, группа/проект, запрошенная роль, согласующий, инициатор, статус, технический ID и история согласования.

	FR-02
	API-команда не запускается до утверждённого согласования. Отказ или отзыв согласования исключает выполнение внешней операции.

	FR-03
	Новый сотрудник: создание приглашения/членства в согласованной пилотной группе/проекте GitLab, назначение Reporter или Developer согласно ролевой матрице.

	FR-04
	Увольнение: отзыв всех прямых пилотных членств в целевых группах/проектах; контроль остаточных прав, в том числе наследуемых, с безопасным исключением при невозможности автоматизации.

	FR-05
	Статусы: Черновик, На согласовании, Согласовано, В работе, Приглашение направлено, Исполнено, Требует ручной проверки, Ошибка, Отклонено.

	FR-06
	Действия интеграции идемпотентны; временные сбои повторяются ограниченное число раз, ошибки полномочий не повторяются без вмешательства.

	FR-07
	RBAC: настроенная матрица разрешённых операций и ролей; блокировка запроса на Owner/Maintainer и иных административных полномочий.

	FR-08
	Журнал аудита сохраняет request_id, автора, согласующего, систему, вид операции, время, код ответа (без секретов) и финальный результат.

	FR-09
	Доступны выгрузка отчёта по статусам и технические уведомления о необработанных операциях.



5. KPI и критерии приёмки
Целевые KPI — проектные требования к пилоту, а не утверждение о текущей работе систем. Таймер включается после согласования и получения системой события. Время ожидания принятия приглашения пользователем не включается в API-время.
	KPI
	Целевое значение
	Как измерить

	Выдача прав
	Не менее 95% команд ≤15 минут
	Не менее 20 успешных тестовых команд после согласования; отметки старта и подтверждения GitLab.

	Отзыв прав
	Не менее 95% команд ≤10 минут
	Не менее 20 тестов отзыва в пилотных группах/проектах.

	Автоматизация
	Не менее 90% поддерживаемых тестовых операций
	Отношение полностью завершённых API-команд к общему числу валидных команд набора MVP.

	Аудит
	100% инициированных операций
	Наличие обязательных полей в журнале по каждому тестовому request_id.

	Идемпотентность
	100% тестов без неконтролируемого повтора
	10 повторных событий; отсутствие дублей членства и ошибочных изменений ролей.

	Ошибки
	100% тестовых отказов со статусом и уведомлением
	Имитировать 401/403, 429, 5xx, тайм-аут и конфликт ролей.



5.1. Обязательные приёмочные сценарии
•  Согласованный запрос Reporter/Developer → выдача роли → подтверждение фактического членства.
•  Запрос без согласования, запрос на административную роль и неподтверждённый запрос увольнения → отсутствие API-операций.
•  Отзыв прямого членства → подтверждение отсутствия прав; при наследуемых полномочиях — безопасное исключение и задача на проверку.
•  Повтор события, недоступность GitLab, истёкший токен, HTTP 429/5xx → корректный результат, аудит и безопасное восстановление.
6. Требования информационной безопасности
•  Только HTTPS/TLS; подпись/проверка происхождения входящих событий; защита от повторного использования событий и проверка прав инициатора.
•  Отдельные технические учётные записи с минимальными разрешениями; хранение токенов в секрет-хранилище, ротация по регламенту, запрет записи секретов в логи и документ.
•  Разделение ролей инициатора, согласующего, технического администратора и аудитора; запрет самосогласования привилегированных действий.
•  Минимизация информации о сотрудниках: внутренний ID и рабочая почта; никаких личных адресов, документов, паролей и MFA-кодов.
•  Неизменяемая история изменений для обычных пользователей, аудит конфигурационных изменений; хранение журналов по согласованной политике, минимальный проектный срок 90 дней для пилотного стенда.
•  Перед продуктивным запуском — проверка модели угроз, контроль тестовых данных и согласование с подразделением ИБ.
7. Этапы и календарный план
	Этап
	Длительность
	Результат

	1. Обследование и проектирование
	2 недели
	Проверка установленного Битрикс24 и API GitLab, стенд, тестовая матрица доступа, архитектура, программа испытаний.

	2. Разработка MVP
	4 недели
	Смарт-процесс, интеграционный сервис, адаптер GitLab, согласования, обработка ошибок, журналирование.

	3. Пилот, испытания, передача
	2 недели
	Протоколы KPI, устранение замечаний, инструкции, исходный код, эксплуатационная передача и акт приёмки.



Начало срока отсчитывается после предоставления тестовых доступов и согласования состава пилота. Заказчик: подразделение корпоративных систем. Тестовые доступы: администратор Битрикс24 и владелец пилотной группы GitLab, назначенные заказчиком. Проверку прав и разграничений организует ИБ. Исполнитель не получает постоянные продуктивные администраторские права.
8. Страна, исполнитель, оплата и права
Страна разработки и пилота: Республика Казахстан. Допускается удалённая работа исполнителя только по согласованным защищённым каналам. Исполнителю необходим опыт Bitrix24 REST, GitLab REST API, построения интеграционных сервисов, RBAC, хранения секретов, очередей, журналирования и API-тестирования. Оплата: по договорённости, после оценки коммерческого предложения и утверждения состава работ.
Приёмочные материалы: исходный код, зависимости и перечень лицензий, настройка без действующих секретов, схема взаимодействия, модель данных и ролей, инструкции по развёртыванию/откату, описание API, тестовые сценарии и результаты, руководство администратора.
Предлагаемое договорное условие: исключительные имущественные права на специально разработанные компоненты передаются заказчику после приёмки и исполнения согласованных платёжных обязательств; сторонние библиотеки используются на основании их лицензий. Конфиденциальность и разрешённый доступ к тестовым данным закрепляются в договоре.
9. Допущения и исключения для публичной заявки
Значения 26.x, CRM 26.1900.0 и REST 26.1100.0 обозначают выбранный целевой технический профиль пилота по публичной истории версий коробочного Битрикс24, а не подтверждённую установленную версию компании. Если фактическая платформа старше, в первом этапе оценивается совместимость и согласуется обновление либо адаптация без нарушения требований ИБ. Названия рабочих групп, внутренние домены, номера договоров, токены и идентифицирующие данные в открытую заявку не публикуются. Доступ к SCIM Atlassian в обязательный MVP не включён.
Технические источники: bitrix24.kz/features/box/box-versions.php; docs.gitlab.com/api/group_members/; support.atlassian.com/provisioning-users/docs/understand-user-provisioning/.
ТЗ  |  Технологическая задача / MVP / Битрикс24     •     Стр. 




