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1. Общие сведения
	№
	Параметр
	Описание

	1.1
	Наименование проекта
	Исследование текущего уровня кибербезопасности и внедрение программно-аппаратного комплекса в OT инфраструктуру ТОО «Kazzinc»

	1.2
	Заказчик
	Комплекс цифровых технологий и сервиса ТОО «Kazzinc» (КЦТС)

	1.3
	Основание
	Итоговый отчет внутреннего аудита по кибербезопасности и Стратегия информационной безопасности материнской компании

	1.4
	Источник финансирования
	Бюджет НИОКР

	1.5
	Локации внедрения
	1. Усть‑Каменогорск
2. Жайрем 
3. Риддер 
4. Алтынтау Кокшетау
5. Бухтарминская ГЭС

	1.6
	Цель проекта
	Проведение научного исследования экосистемы мониторинга сетевой среды внутри сегмента операционных технологий (OT), направленного на повышение уровней киберустойчивости, надежности и производственных процессов. 

	1.7
	Назначение
	Обеспечение непрерывного обнаружения аномалий, мониторинга активов, управления уязвимостями и ускоренного реагирования на потенциальные угрозы в соответствии с требованиями проведения НИОКР.

	1.8
	Сроки
	Согласно календарного плана

	1.9
	Этапность финансирования
	Согласно Календарному плану (‑см. раздел 6)

	1.10
	Представление результатов
	Акт приемки‑сдачи этапа, комплект проектной и эксплуатационной документации, отчет по НИОКР

	1.11
	Назначение документов
	Определяет требования Заказчика к результатам НИОКР, служит основой для заключения Договора на выполнение работ

	1.12
	Термины и определения
	В приложении А



2. Назначение и цели создания системы

2.1 Назначение
Выполнение научно-исследовательских работ при создании единой платформы OT‑безопасности, которая обеспечит полную сетевую видимость, корреляцию событий и сквозную аналитику рисков для критически важных объектов ТОО «Kazzinc».


2.2 Ожидаемые результаты внедрения 
· [bookmark: _Hlk200619608]НИОКР‑новизна: апробация алгоритмов ML‑Detection в смешанной OT/IoT‑среде в металлургии, добыче и обогащении; методика калибровки поведенческих моделей.
· Технологический эффект: снижение риска незапланированных остановок ≥ 30 %.

2.3 (SMART‑метрика)
	Цель
	Показатель / базовое значение
	Целевое значение

	Сокращение MTTR OT‑инцидентов
	96 ч
	≤ 24 ч

	Покрытие инвентаризацией активов L2+
	0 %
	≥ 95 %

	Средний SLA установки патча PLC
	90 дней
	≤ 30 дней

	Доля обнаруживаемых аномалий (OT)
	–
	≥ 90 % от тестовой выборки



3	Характеристика объектов автоматизации
3.1	Назначение системы
Система предназначена для: 
· автоматического обучения и пассивного анализа, исключающего негативное воздействие на технологический процесс, сетевого трафика технологических (ОТ) сетей;
· обеспечения поиска следов нарушений информационной безопасности в технологических сетях;
· выявления несанкционированного доступа к ОТ-сетям и устройствам автоматизированных систем управления технологическим процессом (АСУ ТП/ICS);
· своевременного реагирования на кибератаки и обеспечения защиты ОТ-сетей и АСУ ТП от внешних и внутренних киберугроз;
· непрерывной инвентаризации активов технологических сетей в реальном времени;
· контроля целостности технологических сетей и оповещения о критических изменениях, которые могут являться признаком нарушения информационной безопасности и требовать немедленного реагирования;
· выявления теневых (неучтенных) активов в ОТ-сетях;
· автоматического создание карты ОТ-сети предприятия (распределение активов по модели Purdue);
· обнаружение неправильной конфигурации, изменения режима работы устройств АСУ ТП;
· управление рисками активов – разработка процедур и механизмов их минимизации или устранения.

3.2 Ключевые функциональные требования
	1
	Решение должно предлагаться в виде программно-аппаратного комплекса с оптимальными требованиями к аппаратному обеспечению

	2
	Решение должно иметь возможность анализировать трафик в автономном режиме, а также предоставлять интерфейс для доступа к собранным оповещениям и другой информации, без необходимости отправлять трафик на дополнительную систему анализа.

	3
	Платформа должна предлагать многоуровневый подход к развертыванию, позволяющий централизованно просматривать все данные на уровне сайта, региона и мира.

	4
	Решение должно определять VLAN и автоматически назначать узлы в соответствующие зоны для виртуальной сегментации.

	5
	Решение должно назначать идентификаторы VLAN, когда теги VLAN не присутствуют в копии трафика.

	6
	Решение должно осуществлять пассивный мониторинг сети в реальном времени.

	7
	Решение должно предоставлять топологию/карту всех активов и коммуникаций, а также фильтровать по группам активов и сетевым зонам. 

	8
	Решение должно идентифицировать коммуникационные потоки (например, IP-адреса и порты источника и получателя, а также протокол) и направление потоков посредством пассивного анализа данных сетевого трафика (например, захват сетевых пакетов, netflow трафика и трафика межсетевого экрана).

	9
	Решение должно поддерживать широкий диапазон промышленных протоколов.

	10
	Там, где это применимо, решение должно обеспечивать отображение каналов связи, включая соответствующие коды функций и переменные.

	11
	Решение должно предоставлять статистику трафика, включая пропускную способность, скорость повторной передачи и общую скорость передачи.

	12
	Решение должно обеспечивать отслеживание сессий и статистику

	13
	Решение должно отображать события, происходящие в сети, в хронологическом порядке и с возможностью сравнения различных профилей нормального поведения в разных временных промежутках.

	14
	Платформа должна включать возможность принимать захваченные пакеты и отображать их так, как если бы сеть отслеживалась в реальном времени.

	15
	Решение должно давать возможность показать, как карта активов выглядела в прошлом периоде времени, для сравнения изменений в топологии с течением времени.

	16
	Решение должно определять сетевые характеристики активов (включая IP-адрес, MAC-адрес, имя хоста, операционную систему, прошивку, поставщика, серийный номер, модули ПЛК, роль устройства) посредством пассивного мониторинга сетевого трафика в реальном времени. (например, копия трафика, данные трафика NetFlow и межсетевого экрана).

	17
	Решение должно идентифицировать промышленные активы (OT) (например, устройства ввода-вывода, PLC, RTU, IED) посредством пассивного мониторинга сетевого трафика в реальном времени (например, копия трафика, данных трафика netflow и межсетевого экрана).

	18
	Решение должно идентифицировать активы интернета вещей (IOT) (например, камеры, датчики, интеллектуальные устройства, системы управления зданием) посредством пассивного мониторинга сетевого трафика в реальном времени.

	19
	Решение должно определять тип и версию операционной системы/прошивки ИТ, IoT и OT посредством пассивного мониторинга сетевого трафика в реальном времени (например, копия трафика, данных трафика netflow и межсетевого экрана).

	20
	Решение должно обнаруживать как устройства внутри отслеживаемой сети, так и устройства, которые взаимодействуют с активами находящиеся за пределами сетей пользователя.

	21
	Решение должно обнаруживать сетевые компоненты, которые могут быть обнаружены только пакетами ARP.

	22
	Решение должно выявлять уязвимости в активах посредством пассивного анализа данных сетевого трафика (например, копия трафика, данных трафика netflow и межсетевого экрана) в сочетании с анализом угроз.

	23
	Решение должно каталогизировать и классифицировать обнаруженные и существующие уязвимости на основе серьезности и риска, используя такую ​​информацию, как классификация данных и критичность бизнеса, в дополнение к технической информации, такой как влияние, тип уязвимости и векторы атак.

	24
	Решение должно обеспечивать автоматическое обнаружение новых хостов, устройств или каналов связи.

	25
	Решение должно обеспечивать автоматическое обнаружение новых кодов функций в известных каналах связи ICS.

	26
	Решение должно обеспечивать автоматическое обнаружение новых переменных и значений в известных каналах связи ICS.

	27
	Решение должно обеспечивать автоматическое обнаружение изменений поведения в профиле устройств IoT.

	28
	Решение должно обеспечивать автоматическое обнаружение изменений поведения в профиле устройств ОТ.

	29
	Решение должно позволять динамически или вручную задавать периоды обучения.

	30
	Решение должно обеспечивать аналитику быстрое обновления обучения на основе известных изменений.

	31
	Решение должно уметь определять аномалии на основе определенного профиля устройства.

	32
	Решение должно иметь возможность настраивать обнаружение аномалий на основе зон. 

	33
	Решение должно быть дополнено знаниями об активах, чтобы обеспечить точное обнаружение аномалий.

	34
	Оповещения об аномалиях должны включать автоматический захват пакетов для просмотра и анализа.

	35
	Платформа должна включать стандартные правила для обнаружения вторжений.

	36
	Платформа должна позволять автоматическое и ручное обновление правил, включая импорт сторонних и пользовательских правил.

	37
	Платформа должна включать возможность обнаружение угроз через правила YARA.

	38
	Платформа должна позволять автоматическое и ручное обновление правил YARA, включая импорт сторонних и пользовательских правил.

	39
	Платформа должна позволять принимать формат STIX / TAXI.

	40
	Платформа должна иметь сигнатуры для обнаружения угроз для устройств IT, IoT и OT.

	41
	Платформа должна позволять запрашивать любые метаданные, захваченные системой.

	42
	Платформа должна иметь систему создания запросов, которая позволяет пользователю легко создавать и выполнять запросы через графический интерфейс по любым метаданным, захваченные системой.

	43
	Платформа должна включать возможность создания настраиваемых предупреждений на основе любого условия или параметра захваченных метаданных.

	44
	Оповещения должны иметь возможность детализации отдельных оповещений, графическое отображение задействованных хостов, информацию о хостах и ​​связанные оповещения.

	45
	Оповещения должны включать возможности подтверждения, в том числе возможность подтверждать, что событие связано с изменением инфраструктуры, обновляя базовые параметры сети и активов.

	46
	Оповещения должны включать файлы PCAP, записанные для всего события, вызвавшего оповещение для расследования.

	47
	Платформа должна позволять назначать разные профили безопасности для видимости предупреждений для каждой зоны. 

	48
	Платформа должна иметь разные профили безопасности, определяющие разные уровни видимости предупреждений в зависимости от их типа.

	49
	Платформа должна включать RestFullAPI для интеграции экспорта и приема со стандартными сторонними инструментами и приложениями.

	50
	Платформа должна включать встроенную возможность интеграции стандартных инструментов SIEM, включая Splunk и Qradar.

	51
	Платформа должна включать встроенную возможность интеграции для автоматической блокировки соединений для стандартных межсетевых экранов нового поколения, включая Fortinet, Palo Alto и Cisco.

	52
	Платформа должна включать возможность импорта активов в формате файла CSV.

	53
	Платформа должна включать возможность импорта файлов проекта (автономные ресурсы), SCD / SCL, Yokogawa, Rockwell Harmony (.conf), Yokogawa CENTUM VP (.gz, .zip), Siemens (.cfg), IEC 61850 SCL / SCD ( .scd), Triconex (.pt2), Allen-Bradley (.l5x).

	54
	Платформа должна предоставлять настраиваемую панель мониторинга и управления с комплексным обзором показателей, уязвимостей или поставщик может настраивать панель мониторинга и управления в соответствии с требованиями заказчика.

	55
	Платформа должна иметь встроенные готовые отчеты с предопределенным содержанием, которые могут быть созданы пользователем при необходимости и загружены в формате PDF.

	56
	Платформа должна иметь возможность делать снимки состояния одновременно всей инфраструктуры и использовать их для сравнения.

	57
	Платформа должна шифровать все данные при передаче.

	58
	Платформа должна соответствовать нормативным требованиям по защите данных и конфиденциальности в зависимости от страны и региона.

	59
	Платформа должна обеспечивать механизмы аварийного восстановления и резервного копирования данных в случае потери или повреждения данных.

	60
	Платформа должна обеспечивать удаленный доступ к критически важным системам и конфиденциальным данным только по защищенным каналам (например, HTTPS).

	61
	Физические и виртуальные устройства платформы должны иметь возможность ограничивать доступ к интерфейсу управления, терминалу ssh, службе snmp и протоколу icmp.

	62
	Платформа должна иметь возможность отправлять журналы безопасности и функциональные журналы в SIEM на SOC.

	63
	Платформа должна разрешать удаленное управление только по защищенным каналам (например, HTTPS).

	64
	Платформа должна позволять привелигированым пользователям управлять контролем доступа пользователей.

	65
	Платформа должна выполнять безопасное автоматическое обновление плагинов/данных уязвимостей, сигнатур и платформы уязвимостей. Платформа должна регулярно выполнять безопасные исправления и обновления программного обеспечения.

	66
	Резервное копирование и восстановление платформы должно быть доступно с помощью интерфейса командной строки или веб-консоли (GUI).



3.3 Функциональные модули
Менеджеры (централизованное управление)
Назначение: дают единое окно управления для всех сенсоров и аналитических модулей.
Пример использования: администратор видит полную карту сети, все инциденты и активы в одном интерфейсе, может управлять политиками безопасности
Сенсоры (сбор данных, мониторинг и обнаружение)
Назначение: собирают данные о сетевом трафике, устройствах и активности пользователей.
Пример использования: сенсор Guardian анализирует зеркальный трафик на промплощадке, выявляет неизвестное устройство и сообщает о нём в менеджер.
Аналитика и интеллект (обработка данных, AI и Threat Intelligence)
Назначение: превращают «сырые» данные сенсоров в осмысленную аналитику и прогнозы.
Пример использования: модуль анализирует события и находит скрытую связь между атаками на разные площадки, помогая быстрее выявить злоумышленника.

3.4 Информационная безопасность
· Поддержка ролевой модели, MFA, audit trail.
· Данные и метаданные хранятся на стороне Заказчика (on‑prem); 

3.5 Оборудование и производительность
	Площадка
	Сенсоры
	Сенсоры для удаленных площадок
	Центральная консоль управления
	Пропускная способность, Мбит/с

	Усть‑Каменогорск
	3
	3
	1
	250

	Жайрем
	3
	3
	–
	250

	Риддер
	3
	3
	–
	250

	Алтынтау Кокшетау
	3
	3
	–
	250

	Бухтарминская ГЭС
	1
	1
	–
	250



3.6 Требования НИОКР
· Апробация алгоритмов ML Detection в смешанной OT/IoT среде в металлургии, добыче и обогащении; методика калибровки поведенческих моделей.
· Разработать комплекс тестовых полигонов с имитацией протоколов Modbus, IEC‑104, PROFINET.
· Обеспечение непрерывного обнаружения аномалий, мониторинга активов, управления уязвимостями и ускоренного реагирования на потенциальные угрозы в соответствии с требованиями проведения НИОКР.
· Отчетность предоставить в соответствии с ГОСТ 7.32—2017.
· Все результаты интеллектуальной деятельности, созданные при выполнении НИОКР, подлежат патентованию по решению Заказчика и в обязательном порядке передаются ему с полным переходом исключительных прав.
· Результаты НИОКР публикуются в отечественных и зарубежных изданиях. В рамках проекта предоставляется манускрипт статей и подтверждение отправки статьи.
· Проект НИОКР регистрируется согласно действующему законодательству

4	Требования к системе
4.1	Требования к системе в целом
Контроль устройств:
· Определение всех подключенных к сети устройств, их характеристик, доступности/активности и состояния.
· Определение версий операционных систем и прошивок на устройствах (компонентах).
· Определение изменений в устройствах (обновления ОС, прошивок и других параметров, влияющих на производственный процесс).
· Контроль переданных устройствам команд управления технологическими параметрами.
· Контроль параметров технологического трафика (тегов).
· Определение уязвимостей в программном обеспечении устройств, предоставление рекомендаций по их устранению.
Контроль сети:
· Определение протоколов обмена между устройствами.
· Определение аномального трафика (появление новых протоколов, существенное увеличение объема, действия злоумышленника в сети).
· Определение новых взаимодействий между устройствами с использованием уже зафиксированных и вновь обнаруженных протоколов.
· Определение подключений извне технологической сети (выше 3-го уровня по модели PURDUE).
· Определение уязвимостей в протоколах.
· Определение незадокументированных сетевых устройств и попыток несанкционированного их подключения.
Контроль действий пользователей:
· Контроль действий администраторов АСУТП.
· Контроль действий подрядчиков и субподрядчиков.

4.2	Общие требования к системе. Архитектура системы. 
С учетом архитектурных особенностей и ограничений существующей промышленной ОТ-инфраструктуры, Система должна обязательно удовлетворять следующим требованиям для надлежащей работы и эксплуатации сервиса:
· Система не должна влиять на технологический процесс и не требовать изменений конфигураций АСУТП;
· Система должна полностью обеспечить соответствие функциональным требованиям в режиме пассивного мониторинга, используя глубокую проверку пакетов для анализа подаваемой «зеркальной» копии сетевого трафика;
· Система с многоуровневой архитектурой, централизованным управлением, гибкой масштабируемостью;
· Сенсоры должны осуществлять сбор сетевого трафика путем подключения к «SPAN\RSPAN port», «Port mirroring» коммутаторов технологической сети; 
· Администрирование системы должно осуществляться при помощи web-интерфейса с использованием защищенного протокола HTTPS.
· Вычислительные ресурсы, необходимые для выполнения НИОКР, должны быть достаточны для решения поставленных задач и размещаться в сетевой инфраструктуре заказчика.
4.3 Состав и содержание работ по созданию системы.
4.3.1 Сбор и анализ исходных данных
· Описание архитектуры существующих систем автоматизации.
· Идентификация используемого оборудования, ПО, сетевых протоколов и интерфейсов.
· Выявление точек входа и возможных векторов атак.
4.3.2 Оценка актуальных угроз и уязвимостей
· Анализ открытых источников.
· Идентификация типовых и специфичных уязвимостей компонентов АСУ ТП.
· Выделение наиболее критичных угроз.
4.3.3 Формирование требований к системе поиска уязвимостей
· Требования к точности и полноте выявления уязвимостей.
· Требования к совместимости с OT-инфраструктурой (непрерывность, отказоустойчивость, пассивный анализ).

4.4 Порядок контроля и приемки системы:
4.4.1 Порядок оформления и предъявления результатов работ по созданию системы
Цель: подтвердить работоспособность платформы в среде Operational Technology ТОО «Kazzinc».
	Фаза
	Срок
	Действия
	Ожидаемый результат

	Подготовка
	1 неделя
	Назначение команды, резервирование окон на SPAN‑портах, загрузка базовых конфигураций
	Подписанный план, выделенные ресурсы

	Базовая оценка
	2 недели
	Подключение сенсоров, сбор трафика, автоматическая инвентаризация активов
	Сформирована baseline‑карта сети, ≥ 95 % активов обнаружено

	Имитация инцидентов
	1 неделя
	Введение тестовых паттернов Modbus write, несанкционированный логин, отключение PLC
	Система сгенерировала алерты ≤ 1 мин, направила оповещения в SIEM

	Анализ & тонкая настройка
	1 неделя
	Тюнинг правил обнаружения, исключение «шумных» событий
	FP (ложноположительные) ≤ 10 %

	Финальный отчет
	1 неделя
	Подготовка отчета, сравнение результатов внедрения с целевыми значениями, презентация заказчику
	Отчет, содержащий все метрики, рекомендации по масштабированию



4.4.2 Требования к составу, содержанию работ, по подготовке объектов автоматизации к вводу системы в действие.
	№
	Функция
	Категория

	1
	Обнаружение активов и мониторинг их состояния. Сведения об активах включают: тип, модель, производитель, версии ПО, прошивок, протоколы обмена, ОС, MAC, IP и т.д.
	Инвентаризация

	1.1
	- создание всеобъемлющей актуальной инвентаризации активов промышленной среды
	Инвентаризация

	1.2
	- построение интерактивной карты и возможность ручного внесения изменений
	Инвентаризация

	1.3
	- распределение по типам устройств, группирование
	Инвентаризация

	1.4
	- распределение активов по уровням модели PURDUE
	Инвентаризация

	1.5
	- детальное описание выявленных новых устройств
	Инвентаризация

	1.6
	- возможность выгрузки карты сети, построения и экспорта отчетов
	Инвентаризация

	1.7
	- визуализация взаимодействий между активами
	Инвентаризация, Обнаружение угроз

	1.8
	- возможность работы с одинаковыми IP
	Инвентаризация

	2
	Обнаружение попыток подключения несанкционированных устройств
	Обнаружение угроз

	3
	Классификация событий в соответствии с MITRE ATT&CK for ICS
	Обнаружение угроз

	4
	Обнаружение уязвимостей устройств
	Обнаружение угроз

	5
	Выявление сетевых аномалий
	Обнаружение угроз

	6
	Обнаружение аномалий в технологическом процессе (профилирование устройств)
	Обнаружение угроз

	7
	Отслеживание команд управления процессами
	Обнаружение угроз

	8
	Наличие функции автоматического сбора параметров технологического трафика (тегов)
	Обнаружение угроз

	9
	Сбор и отслеживание передаваемых параметров (команд конфигурации PLC и изменение состояния)
	Обнаружение угроз

	10
	Наличие сценариев (playbook) реагирования на инциденты/события и функции группировки инцидентов
	Обнаружение угроз

	11
	Предоставление описания уязвимостей, рекомендации по устранению
	Обнаружение угроз

	12
	Автоматизация присвоения уровня риска и критичности инцидентам/событиям
	Управление рисками

	13
	Обнаружения изменения и автоматическое реагирование (оповещение ответственных исполнителей и отображение информации в системе, без прямого или косвенного воздействия на активы) на изменение состояния подключенных устройств согласно настроенным политикам
	Обнаружение угроз

	14
	Наличие возможности ручной обработки инцидентов/событий, выявление false-positive событий и отметки выполненных задач и изменений
	Управление рисками

	15
	Своевременное оповещение о выявленных нарушениях максимально приближенное к реальному времени
	Обнаружение угроз

	16
	Построение отчетов о выявленных инцидентах и нарушениях
	Отчетность



4.5	Требования к числу уровней иерархии
Система должна поддерживать следующие способы развертывания:
· Многоуровневая архитектура построения;
· Центральная консоль управления – централизованное управление отчетностью, поступающей с распределенных сегментов, консолидация информации.
· Сенсоры – принятие, обработка и анализ информации, поступающей с копии трафика и с удаленных коллекторов, формирование отчетности, управление удаленными коллекторами.
· Сенсоры для удаленных площадок - легковесные сенсоры, предназначенные для сбора сетевого трафика в удаленных локациях и безопасной передачи этих данных на центральный сенсор для анализа.

Логическое размещение компонентов Системы:
· Центральная консоль – в IТ/OT-инфраструктуре Компании;
· Сенсоры – в ОТ-инфраструктуре объектов защиты.
· Удаленные коллекторы - в отдаленных сегментах в ОТ-инфраструктуре объектов защиты.

Физическое размещение компонентов Системы:
· Центральная консоль – в среде виртуализации Компании;
· Сенсоры – на объектах защиты, с физическим подключением линков, принимающих копию сетевого трафика из сетевого оборудования ОТ-сети объекта и портом управления, передающим информацию в Центральную консоль.
· Сенсоры для удаленных площадок - в физически отдаленных сегментах в ОТ-инфраструктуре объектов защиты.
· 
4.6	Требования к надежности и документированию.
· Система обеспечивает возможность самовосстановления без потери данных, при восстановлении работы внешней системы после сбоя, например: восстановление штатного режима работы после восстановления канала передачи данных, после физического выключения электропитания на сенсорах
· Система обеспечивает возможность самовосстановления без потери данных, при сбое в работе внутреннего компонента/сервиса, например: система позволяет перезапускать сервисы при необходимости, не теряя накопленную до сбоя информацию
· Система продолжает полноценно выполнять свои функции при единичном отказе компонента системы
· Система имеет нативные способы организации резервного копирования в сетевую папку и/или на локальное устройство хранения
· При перезапуске Системы в целом, а также при перезапуске любой из компонент, доступна ранее накопленная компонентом информация или результаты её анализа 
· Система имеет встроенные инструменты резервного копирования
· Система имеет встроенные инструменты восстановления из бэкапа
· Система обеспечивает своевременное оперативное информирование об отказах, неполадках или сбоях в любом из компонентов системы, а также о восстановлении штатного режима работы любого из компонент (при интеграции с SIEM-системами и/или системами мониторинга)


4.7	Требования по безопасности
· Обнаружение попыток подключения несанкционированных устройств
· Классификация событий в соответствии с MITRE ATT&CK for ICS
· Идентификация уязвимостей устройств, с описанием и детальными рекомендациями по устранению
· Выявление сетевых аномалий
· Выявление сетевых аномалий канального уровня
· Обнаружение аномалий в технологическом процессе 
· Отслеживание передаваемых команд управления технологическими процессами
· Наличие функции автоматического сбора и контроля параметров технологического трафика (тегов)
· Контроль передаваемых параметров (команд конфигурации PLC и изменение состояния)

4.8	Требования к защите информации от несанкционированного доступа
· Однофакторная аутентификация с помощью логина и пароля.
· Администрирование при помощи web-интерфейса с использованием защищенного протокола HTTPS
· Поддержка двухфакторной аутентификации (возможность интеграции со специализированными системами)
· Разграничение прав доступа администраторов к системе по производимым действиям (создание, редактирование, удаление элементов, аудит настроек Системы, создание отчетов)
· Разграничение прав доступа администраторов к системе по группам конфигурационных единиц
· Блокировка УЗ Администратора/пользователя Системы в случае ввода неверного пароля более 3-х раз подряд

4.9 Источники разработки
 Документы и данные заказчика
· Архитектурные схемы и техническая документация на существующую OT-инфраструктуру (системы SCADA, DCS, PLC);
· Инвентаризационные данные об используемом оборудовании, программном обеспечении и версиях прошивок;
· Топология сетей, данные о сетевых сегментах и используемых протоколах (Modbus, DNP3, OPC UA, Profibus и др.);
· Отчёты по аудиту ИБ, журналам событий, инцидентам;
· Внутренние требования и регламенты по информационной и технологической безопасности.
5. Документация и отчетность
	Документ
	Формат
	Дата сдачи

	Проектное решение (HLD/LLD)
	PDF + Visio
	P0 + 10 раб.дн

	Научно‑тех. отчет (НТО)
	Word
	P3 + 5 дн

	Руководство администратора
	PDF
	P4

	Обучающие материалы
	PPTX
	P4

	Акт выполненных работ по созданию системы.
	PDF
	P4

	Отчет по внедрению
	PDF
	P3 конец

	Акт приемки системы
	Документ
	31.12.2025
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6. Календарный план (Gantt‑диаграмма)
	
Этапы внедрения
	Name
	Дни
	Месяц 1
	Месяц 2
	Месяц 3
	Месяц 4
	Месяц 5
	Месяц 6

	
	
	
	1
	2
	3
	4
	1
	2
	3
	4
	1
	2
	3
	4
	1
	2
	3
	4
	1
	2
	3
	4
	1
	2
	3
	4

	




Анализ и разработка
	Анализ сетевой инфраструктуры ТОО "Казцинк"
	30
	
	
	
	
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	
	Литературный обзор существующих подходов обеспечения кибер-безопасности горных компаний
	21
	
	
	
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	
	Разработка концепции аппаратно-программного комплекса для обеспечения кибербезопасности
	21
	
	
	
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	









Внедрение и приемка
	Развертывание пилотной версии системы обеспечения кибер-безопасности
	70
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	
	Проведение анализа сетевого трафика с использованием методов машинного обучения. Поиск уязвимостей, определение проблемных мест и нестандартное поведение в сети. Выдача рекомендаций, которые можно внедрить в постоянный мониторинг.
	21
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	
	Сбор и систематизация статистики по сетевому трафику с применением алгоритмов интеллектуального анализа данных для автоматического выявления отклонений и визуализации состояния сети.
	21
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	
	Опытно-промышленные испытания системы обеспечения кибер-безопасности
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	

Отчетность
	Формирование итогового отчёта по результатам НИР
	21
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	
	Подготовка и отправка материалов к публикации
	21
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7. Порядок приемки
· Соответствие перечню ключевых функциональных требований п 3.2, не менее 95%.
8. Обслуживание и сопровождение
· Базовая поддержка L2 – 24×7; время реакции ≤ 4 ч.
· Периодические обновления сигнатур/ML‑моделей не реже 1 раза в месяц.
9. Требования к Заказчику
· Обеспечить доступ к помещениям / стойкам, электропитание 220 В/48 В.
· Предоставить SPAN‑порты или оптические TAP‑splitters ≥ 1 Гбит/с.
· Назначить ответственных ИТ/OT‑инженеров по площадкам.

10. Приложения
· Приложение A – Термины и определения
· Приложение В – Спецификация оборудования
· Приложение С – Критерии приемки проекта

Приложение A. Термины и определения
	Термин
	Определение

	OT
	Operational Technology – технологические сети, управляющие физическими процессами

	IT
	Information Technology – корпоративные ИТ‑системы

	IoT
	Internet of Things – интеллектуальные датчики и устройства

	SPAN/TAP
	Методы зеркалирования трафика для анализа пакетов

	Purdue Model
	Сетевая модель уровней 0‑5 для АСУ ТП

	НИОКР
	Научно‑исследовательские и опытно‑конструкторские работы

	АСУ ТП
	Автоматизированные системы управления технологическими процессами

	PLC
	Локальная АСУ

	DCS
	Распределенная АСУ

	SCADA
	Централизованный мониторинг и управление распределёнными АСУ

	ИБ
	Информационная безопасность

	ПО
	Программное обеспечение

	ICS
		



	Industrial Control System (Промышленная система управления)




	SIEM
	Security Information and Event Management (Система управления информацией о безопасности и событиях)

	SOC
	Security Operations Center (Центр управления безопасностью)

	ML Detection
	Использование алгоритмов машинного обучения для обнаружения аномалий, угроз или специфических событий.

	ОС
	Операционная система

	КЦТС
	Комплекс цифровых технологий и сервиса.



Приложение B. Спецификация оборудования
	[bookmark: _Hlk197583637]Площадка
	Сенсоры
	Сенсоры для удаленных площадок
	Центральная консоль управления
	Пропускная способность, Мбит/с

	Усть‑Каменогорск
	3
	3
	1
	250

	Жайрем
	3
	3
	–
	250

	Риддер
	3
	3
	–
	250

	Алтынтау Кокшетау
	3
	3
	–
	250

	Бухтарминская ГЭС
	1
	1
	–
	250



Приложение C. 
Критерии приемки проекта:
· Все 95% требований по п. 3.2 выполнены.
· Количество нераскрытых аномалий ≤ 5 %.
· Интеграция со сторонними системами оповещения.
· Отчет по внедрению принят рабочей группой и утвержден Директором КЦТС.
· Оформить отчет в соответствии с ГОСТ 7.32-2017 «Отчет о научно-исследовательской работе».
· Отчеты по НИОКР зарегистрировать в ИС www.is.ncste.kz Национального центра государственной научно-технической экспертизы.
· Подготовка и публикация не менее 2 статей по тематике проекта в рецензируемых научных изданиях, входящих в международные базы данных Web of Science или Scopus.
