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[bookmark: _heading=h.1fob9te]Аннотация
В настоящем документе описываются технические и функциональные требования к Проекту «Разработка системы поддержки принятия решений для врача реабилитолога с использованием искусственного интеллекта». Описаны ключевые инициативы Проекта, функциональные требования, внедряемые в рамках проекта, условия эксплуатации и технологичности, а также описаны основные принципы работы системы.
Настоящее техническое задание составлено в соответствии с государственным стандартом СТ РК 34.015-2002 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы», а также согласно требованиям и рекомендациям межгосударственных стандартов ГОСТ 19.201-78 «Единая система программной документации. Техническое задание. Требования к содержанию и оформлению» и ГОСТ 34.602-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы» и СТ РК 34.010-2002 «Информационная технология. Порядок проведения экспертизы программной документации».
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1. [bookmark: _heading=h.2et92p0]Общие сведения
1.1. [bookmark: _heading=h.tyjcwt]Наименование Проекта и его условное обозначение
В данном документе и во всех последующих документах, создаваемых на основе данного, полным наименованием проекта является – «Система поддержки принятия решений «Human Recovery» для врача-реабилитолога с использование искусственного интеллекта».
Сокращенное наименование: «СППР «Human Recovery»
Условное обозначение проекта: Проект, Система.
1.2. [bookmark: _heading=h.3dy6vkm]Шифр (номер) договора
Услуги по реализации Проекта осуществляются в соответствии с Договорами № ___ от ____ 20__ года о ___________________________  (далее – Договор). 
1.3. [bookmark: _heading=h.1t3h5sf]Наименование Заказчика и Исполнителя
	Исполнитель проекта:
	__________________________________________

	Юридический адрес: 
	Казахстан. Астана.____________________________________

	Почтовый Адрес:
	_________________________________________

	Телефоны:
	__________________________________________


    
   
	Заказчик Проекта:  
	ТОО «Sanamed»

	Юридический адрес:
	Казахстан. Астана. Алматинский район. 
Ул. Жумекен Нажимеденов 13- 482.

	Почтовый Адрес:
	Казахстан,010000, г. Астана, Алматинский район, Ул. Жумекен Нажимеденов 13- 482.

	Телефоны:
	+7 708 379 87 90
+ 7 708 896 57 09


1.4. [bookmark: _heading=h.4d34og8]Перечень документов, на основании которых реализовывается проект
Основанием для проведения работ по реализации Проекта является Техническая спецификация к Договору _______________.
Реализация Проекта осуществляются по итогам результатов конкурсного отбора грантового финансирования. 
1.5. [bookmark: _heading=h.2s8eyo1]Плановые сроки начала и окончания работы по реализации проекта
Начало работ: январь 2024 года.
Окончание работ: декабрь 2024 года
Сроки выполнения работ могут быть откорректированы по согласованию с Заказчиком в случае необходимости. 
Поэтапный план-график реализации (внедрения) проекта должен определяться приложением № 1 к Договору по реализации Проекта.
1.6. [bookmark: _heading=h.17dp8vu]Сведения об источниках и порядке финансирования работ
Финансирование работ по реализации Проекта осуществляет Заказчик в соответствии с условиями Договора.
Порядок финансирования – согласно договорным условиям по мере выполнения этапов работ.
1.7. [bookmark: _heading=h.3rdcrjn]Порядок оформления и предъявления заказчику результатов работ по реализации проекта
Порядок оформления и предъявления Заказчику результатов работ определяется по Договору и настоящим техническим заданием.
Поставка программного обеспечения и сдача Исполнителем выполненных работ по реализации Проекта оформляется в форме протоколов и актов выполненных работ, технической и рабочей документацией, непосредственно разработанным программным обеспечением.
2. [bookmark: _heading=h.26in1rg]Назначение и цели реализации Проекта
2.1. [bookmark: _heading=h.lnxbz9]Назначение Проекта
Система поддержки принятия решений с использованием искусственного интеллекта для врача реабилитолога может быть очень полезной. Она может помочь врачу в анализе больших объемов данных, предоставляя информацию о последних методах лечения, научных исследованиях и индивидуальных характеристиках пациента. Такая система может предложить рекомендации по персонализированному лечению и реабилитации, учитывая уникальные особенности каждого пациента.
Кроме того, система может предоставлять врачу актуальные клинические рекомендации, помогая ему принимать обоснованные решения в реальном времени. Это может включать в себя предсказание эффективности определенных методов лечения, учет возможных побочных эффектов и поддержку в мониторинге прогресса пациента.
Такая система не только сэкономит время врача, но и может улучшить качество заботы о пациентах, обеспечивая более точное и индивидуализированное лечение.
2.2. [bookmark: _heading=h.1ksv4uv]Цели реализации Проекта
· повышение точности диагностики: улучшение точности идентификации патологий и состояний, требующих реабилитации, на основе анализа медицинских данных и изображений;
· оптимизация подходов к реабилитации: разработка моделей, способных предоставлять персонализированные рекомендации по методам реабилитации для максимизации эффективности лечения;
· сокращение времени принятия решений: уменьшение времени, затрачиваемого врачом на анализ данных и разработку плана реабилитации, путем автоматизации и оптимизации процессов принятия решений;
· повышение качества ухода: повышение качества медицинского обслуживания пациентов через более точные и индивидуализированные подходы к реабилитации;
· оптимизация использования ресурсов: эффективное использование медицинских ресурсов путем выявления оптимальных методов лечения и предотвращения избыточных процедур;
· континуировное обучение и улучшение системы: создание механизмов для постоянного обновления моделей машинного обучения на основе новых данных и исследований в области реабилитации;
· интеграция с существующими системами заботы о пациентах: обеспечение гармоничной интеграции разрабатываемой системы с существующими электронными медицинскими записями и другими системами заботы о пациентах;
· обеспечение безопасности и конфиденциальности данных: разработка мер безопасности для защиты медицинских данных и обеспечения их конфиденциальности в соответствии с регулированиями и стандартами в области здравоохранения;
· улучшение взаимодействия между специалистами: предоставление инструментов для эффективного обмена информацией и совместной работы между врачами, реабилитологами и другими медицинскими специалистами;
· повышение уровня удовлетворенности пациентов: создание системы, способной предоставлять пациентам более индивидуализированный и эффективный опыт реабилитации, что приведет к улучшению уровня удовлетворенности.
2.3. [bookmark: _heading=h.2jxsxqh]Подход к реализации Проекта
Проект включает в себя внедрение «Системы поддержки принятия решений «Human Recovery» для врача-реабилитолога с использование искусственного интеллекта» с возможностью формирования рекомендаций плана реабилитации для пациента. 
3. [bookmark: _heading=h.z337ya]Характеристика объектов автоматизации
3.1. [bookmark: _heading=h.3j2qqm3]Краткое описание технологического процесса или производства
Процесс формирования реабилитационного плана врачом реабилитологом представляет собой систематический подход к индивидуализированному восстановлению функций пациента. Вот краткое описание этого процесса:
сбор данных:
· врач реабилитолог начинает процесс, проводя полный анамнез пациента;
· собирает информацию о медицинской истории, предыдущих травмах, операциях, а также о текущих симптомах и болезнях;
оценка состояния:
· проводит обширное физическое и функциональное обследование пациента;
· оценивает уровень двигательных навыков, силу, гибкость и другие параметры, зависящие от характера реабилитации;
диагностика и анализ:
· пользуется результатами дополнительных исследований, таких как рентген, МРТ, ЭКГ и другие, для получения более точной картины состояния пациента;
· анализирует данные, чтобы определить основные проблемы и потребности в реабилитации;
установление целей:
· на основе собранной информации и диагноза устанавливает конкретные, измеримые и достижимые цели для каждого пациента;
· цели могут включать в себя восстановление двигательных функций, уменьшение боли, повышение качества жизни и т. д.;
разработка индивидуального плана:
· создает индивидуализированный реабилитационный план, учитывая уникальные потребности и особенности каждого пациента;
· включает в себя набор упражнений, процедур, терапии и других мероприятий, направленных на достижение поставленных целей;
план лечения:
· определяет хронологию и частоту проведения различных мероприятий;
· прописывает необходимые лекарства, физические упражнения, массажи, физиотерапию и другие виды терапии;
мониторинг и коррекция:
· регулярно отслеживает прогресс пациента в ходе реабилитации;
· корректирует план в зависимости от результатов и реакции пациента на лечение;
совместная работа с пациентом:
· врач активно взаимодействует с пациентом, обсуждая план лечения, объясняя цели и мотивируя к соблюдению рекомендаций.
Формирование реабилитационного плана - это сложный процесс, который может сталкиваться с различными недостатками. Вот несколько типичных недостатков, с которыми могут столкнуться врачи при разработке и реализации реабилитационных планов:
Недостаточная информация:
Проблема: Ограниченный доступ к полной медицинской истории или недостаток данных о состоянии пациента может затруднить разработку точного и эффективного реабилитационного плана.
Возможные решения: Необходимость улучшения систем сбора и хранения медицинских данных, внедрение технологий для обмена информацией между медицинскими учреждениями.
Отсутствие индивидуализации:
Проблема: Разработка стандартных реабилитационных планов без учета индивидуальных особенностей пациента может привести к неэффективному лечению.
Возможные решения: Внедрение подхода к реабилитации, ориентированного на пациента, с учетом его уникальных потребностей и характеристик.
Недостаток взаимодействия с пациентом:
Проблема: Недостаток вовлеченности пациента в процесс разработки и выполнения реабилитационного плана может снизить его эффективность.
Возможные решения: Активное взаимодействие с пациентом, обсуждение его целей, ожиданий и предпочтений, а также регулярная обратная связь.
Отсутствие координации между специалистами:
Проблема: Недостаток координации между различными специалистами (физиотерапевтами, эрготерапевтами, медсестрами) может привести к дублированию или пропуску определенных аспектов реабилитации.
Возможные решения: Улучшение коммуникации и координации между членами медицинской команды через электронные системы или регулярные совещания.
Отсутствие системы мониторинга и оценки:
Проблема: Отсутствие механизмов регулярного мониторинга и оценки эффективности реабилитации может затруднить раннее выявление проблем и коррекцию плана.
Возможные решения: Внедрение систем мониторинга и отчетности для оценки прогресса и адаптации реабилитационных планов.
Экономические ограничения:
Проблема: Ограниченные финансовые ресурсы могут сказаться на доступности определенных методов реабилитации, что ограничит возможности формирования комплексного плана.
Возможные решения: Разработка более эффективных и экономичных методов реабилитации, поиск возможностей финансирования.
3.2. [bookmark: _heading=h.1y810tw]Условия эксплуатации системы и характеристики окружающей среды
Условия эксплуатации сервиса и характеристики окружающей среды определяются в соответствии с нормами охраны труда и техники безопасности, установленными в РК.
Система будет базироваться на серверах, размещенных на территории Заказчика. Использование технических средств должно производиться с выполнением требований производителей оборудования и программного обеспечения, выполнением периодического обслуживания и регламентных работ.
4. [bookmark: _heading=h.4i7ojhp]Требования к реализации Проекта
4.1. [bookmark: _heading=h.2xcytpi]Требования к Проекту в целом
Система должна быть проста в эксплуатации, обладать интуитивно понятным пользовательским интерфейсом. Продуманный пользовательский интерфейс должен быть интуитивно понятен в использовании и содержать информационные примечания в необходимых моментах. Администрирование системы должно быть централизованным. Передача данных должна быть максимально оптимизирована, чтобы избежать перегрузки трафика и обеспечивать нормальную работоспособность системы.
В целом система должна соответствовать следующим требованиям:
· экономическая эффективность – Система должна иметь положительные показатели экономической эффективности;
· компонентная структура – Система должна строиться на основе компонентной структуры, которая обеспечит максимальную гибкость и позволит, при необходимости, применить имеющиеся типовые решения;
· современная техническая платформа – Система должна быть построена с использованием современных Интернет технологий и технологий хранения и управления данными;
· открытость стандартов – Система должна основываться на открытых индустриальных стандартах, поддерживаемых широким кругом производителей;
· удобства работы пользователя – пользовательские интерфейсы Системы должны обладать информативностью, смысловой определенностью, согласованностью и структурированностью; 
· надежности технических средств – технические средства должны обеспечивать надежную и бесперебойную работу за счет наличие механизмов сохранения состояния Системы в случае выхода из строя отдельных функций Системы и возможности восстановления целостности и актуальности данных в Системе после восстановления нормального функционирования отдельных компонентов;
· модульность – прикладное программное обеспечение Системы должно быть модульным, чтобы обеспечить оптимальную стартовую конфигурацию с возможностью поэтапного развития Система в дальнейшем, возможностью настройки под меняющиеся требования в процессе эксплуатации;
· возможность гибкой настройки – Система должна иметь возможность настройки без замены модулей при изменении внешней среды и конкретных задач пользователя, в Системе должен быть предусмотрен набор настроек и средств разработки, достаточный для сокращения сроков ее внедрения и эксплуатации;
· удобство эксплуатации – пользовательский интерфейс Системы должен обладать информативностью, смысловой определенностью, согласованностью и структурированностью;
· сопровождаемость – организационное обеспечение работы Системы должно включать в себя: техническую поддержку аппаратных средств, системного программного обеспечения (в том числе, своевременное обновление его версий) и прикладного программного обеспечения; обучение эксплуатационного персонала; «горячую линию»; поддержку технической документации в актуальном состоянии;
· системность – должна быть обеспечена рациональная декомпозиция информационной инфраструктуры на составные компоненты и организация информационного взаимодействия компонентов между собой;
· масштабируемость – Система должна поддержать возможность наращивания объемов хранимой и обрабатываемой информации, корректировки и развития имеющихся систем, а также увеличения числа обслуживаемых пользователей без существенного снижения эксплуатационных характеристик Системы при соответствующем наращивании аппаратных ресурсов.
· Локализация – Система должна поддерживать пользовательские интерфейсы на государственном и русском, английском языках, стандарты Республики Казахстан, непосредственно связанные с функционированием Системы: формат даты, времени, дробных и многозначных чисел, символы валюты, систему мер и прочее;
· разграничения прав доступа – Система должна иметь определенный набор ролей. Каждая роль может включать в себя несколько родительских ролей. Парольные требования к Системе настраиваемые и будут удовлетворять принятой политике парольной защиты;
· журналирования событий – Система должна обеспечивать журналирование событий, включая аутентификацию (неудачной и удачной) пользователя, изменение конфигурации Системы, создание учётных записей и присвоение прав пользователям. 
События ПО подлежащие обязательному журналированию:
· авторизация (вход и выход) пользователей, успешные и неуспешные попытки авторизации;
· создание, копирование, перемещение, удаление, модификация локальных учетных записей и конфигурационных файлов;
· неудавшиеся или отвергнутые действия пользователя;
· получение пользователем доступа к объектам доступа.
Журнал системы в обязательном порядке должен содержать следующие поля: 
· дата и время (формат даты: ДД:ММ:ГГГГ, формат времени: ЧЧ:ММ:СС). Временная метка должна располагаться вначале строки. Необходимо использовать часовой пояс, в формате GMT/UTC с указанием часового пояса;
· наименование источника события (сервис/служба);
· имя учетной записи/ID пользователя;
· IP-адрес клиента;
· время начала операции;
· время окончания операции;
· уровень события:
· Alerts – Необходимо срочное вмешательство;
· Critical –Критические события;
· Errors – Сообщения о ошибках;
· Warning – Всевозможные предупреждения;
· Notifications – Различные важные уведомления;
· Informational – Информационные сообщения;
· Debug – для отладки приложений.
· категория события;
· описание события.
События в системе подлежащие обязательному журналированию:
1) журналов событий операционных систем;
2) журналов событий систем управления базами данных;
3) журналов событий антивирусной защиты;
4) журналов событий прикладного ПО;
5) журналов событий телекоммуникационного оборудования;
6) журналов событий систем обнаружения и предотвращения атак;
7) журналов событий системы управления контентом.
8) создание, копирование, перемещение, удаление, модификация локальных учетных записей;
9) неудавшиеся или отвергнутые действия пользователя;
10) все действия пользователей в ИС;
11) получение пользователем доступа к объектам доступа;
12) все действия администраторов системы.
Журналы регистрации событий хранятся в течение срока, указанного в Политике ИБ, но не менее трех лет и находятся в оперативном доступе не менее трех месяцев.
4.1.1. [bookmark: _heading=h.1ci93xb]Требования к структуре Проекта
4.1.1.1. [bookmark: _heading=h.3whwml4]Перечень и основные характеристики Проекта
Проект должен обладать следующими основными функциональными характеристиками 
· ввод и обработка данных о пациенте;
· анализ медицинской истории;
· диагностика и оценка состояния;
· разработка индивидуального плана реабилитации;
· поддержка в выборе методов лечения;
· мониторинг эффективности лечения;
· управление медицинской документацией;
· предупреждение о возможных осложнениях;
· образование и поддержка врача.
Более детальное описание характеристик Проекта представлено в разделе 4.2. Требования к функциям (задачам), выполняемым Системой настоящего технического задания. 
4.1.1.2. [bookmark: _heading=h.6jhe4r8t9vav]Архитектура внедряемой Системы
Система должна быть реализована с использованием веб-технологий по принципу клиент-серверной архитектуры. Архитектура системы должна соответствовать требованиям открытости и масштабируемости.
Система должна иметь модульную структуру. Все функциональные модули, входящие в состав системы, должны быть совместимы между собой и в совокупности выполнять функции и задачи, для решения который разрабатывается данная система. 
Система должна иметь возможность выполнять распределенные вычисления, максимально утилизируя вычислительные возможности имеющихся технических средств и сокращая время на получение конечного результата.  В системе должна быть обеспечена сохранность информации при авариях и сбоях в электропитании системы, отказов в работе серверного оборудования и сетевого оборудования. 
Система должна обладать следующими подсистемами и модулями:
· модуль администрирование;
· модуль авторизации;
· модуль подписания;
· модуль интеграций;
· модуль очистки данных;
· модуль распознавания изображений;
· модуль обучения математических моделей;
· подсистема анамнеза и диагностики;
· подсистема анализа функциональных возможностей;
· подсистема планирования реабилитационных мероприятий;
· подсистема мониторинга процесса;
· подсистема образовательного ресурса;
· подсистема хранения данных.
С технической точки зрения Система должна использовать распространенную реляционную базу данных, таких как MS SQL Server, MySQL или PostgreSQL. Серверная часть системы должна поддерживать операционные системы на базе Microsoft и Unix, а клиентская часть - браузеры Chrome, Mozilla Firefox и Internet Explorer в операционных системах MS Windows, Unix, Mac OS, iOS и Android. Также необходима интеграция с существующими медицинскими информационными системами.
4.1.1.3. [bookmark: _heading=h.2bn6wsx]Требования к организации обмена информацией между компонентами Системы
Компоненты Системы должны взаимодействовать в пределах корпоративной вычислительной сети, в которой происходит весь обмен информацией. Внешний доступ к Системе должен обеспечиваться через сеть Интернет с каналом связи не менее 100 Мбит/с.
Рекомендуемый пропускной канал связи для корректного функционирования Системы должен быть не менее 1 Гбит/сек.
Обмен информацией между компонентами системы должен быть основан на применении стандартных средств и способов взаимодействия, таких как:
· язык структурированных запросов SQL;
· сетевой протокол TCP/IP;
· протоколы интернет – HTTP, HTTPS, FTP;
· протоколы электронной почты – SMTP, IMAP4, POP3.
Способы и средства связи должны обеспечивать:
· синхронную и асинхронную связь между модулями и компонентами Системы;
· сохранность данных при нарушении связи;
· централизованное управление;
· реализацию функций защиты информации, согласно требованиям к безопасности.
4.1.1.4. [bookmark: _heading=h.2z36gzexzfv4]Требования к характеристикам взаимосвязей
Взаимодействие между внедряемыми сервисами и модулями должны осуществляться на основе стандартных протоколов обмена данными и поддерживаемых смежными системами.
4.1.1.5. [bookmark: _heading=h.clfdsysq8qen]Требования к режимам функционирования Системы
Система должна поддерживать следующие режимы функционирования:
· штатный режим производственной эксплуатации, предусматривающий непрерывную круглосуточную работу по получению и обработке информации;
· сервисный режим, предусматривающий проведение регламентных работ, включающих, проведение обслуживания аппаратных и программных средств и диагностирование работоспособности Системы.
· Описание режимов функционирования и регламенты должны быть определены в процессе внедрения Системы и должны содержаться в эксплуатационной документации.
Плановые регламентные и профилактические работы по обслуживанию Системы должны проводиться в нерабочее время в часы наименьшей нагрузки.
4.1.1.6. [bookmark: _heading=h.qsh70q]Требования по диагностированию
Диагностирование аппаратных средств Системы должно проводиться средствами, встроенными в программные средства, а также другими средствами, предусмотренными и рекомендуемыми производителями аппаратных средств. 
Диагностирование общесистемного программного обеспечения должно проводиться средствами, встроенными в это программное обеспечение, либо дополнительными средствами, рекомендуемыми для диагностики производителями общесистемных программных средств.
Компоненты и модули Системы должны поддерживать функции самодиагностики и функции рассылки уведомлений администраторам при достижении определенных пороговых величин показателей, отражающих работоспособность Системы.
Компоненты и модули Системы должны поддерживать сбор, накопление и анализ показателей работоспособности для предотвращения возможных отказов и незапланированных простоев.
4.1.2. [bookmark: _heading=h.3as4poj]Перспективы развития, модернизации 
Дальнейшее развитие предполагается в направлении расширения функций Системы с постановкой и решением дополнительных задач, в том числе:
· развитие архитектуры Системы;
· увеличение количества пользователей Системы;
· расширение функциональных возможностей Системы;
· развитие средств аппаратно-технического и телекоммуникационного обеспечения.
4.1.3. [bookmark: _heading=h.1pxezwc]Требования к надежности и безопасности
Надежность Системы в целом зависит от надежности следующих составляющих:
· технических средств (в том числе энергообеспечения);
· системного и прикладного программного обеспечения;
· проведение профилактических мероприятий (замена изношенных комплектующих); 
· организационного обеспечения.
Надежность функционирования Системы принято характеризовать такими показателями как безотказность (включающую среднее время наработки на отказ и вероятность отказа за некоторый промежуток времени) и отказоустойчивость (сохранение работоспособности Системы при воздействии неблагоприятных факторов). 
Под отказом понимается такое нарушение работоспособности (выход из строя) Системы (или ее части), при котором восстановление номинальных эксплуатационных характеристик может быть выполнено за время, превышающее «пороговое» значение (при восстановлении характеристик системы за время меньшее «порогового» нарушение работоспособности считается сбоем).
Система должна обеспечить следующие значения показателей надежности Системы в целом:
· стабильная работа аппаратного обеспечения и отсутствие отказов Системы в условиях стабильной работы используемого общего программного и технического обеспечения (рабочие станции, сервера, каналы связи) с требуемыми характеристиками производительности. Допустимый период потери данных (RPO) должен быть не более 24 часов;
· возможность восстановления информации хранилища данных при программно-аппаратных сбоях (отключение электропитания, отказы носителей информации и т.п.) с использованием резервных копий информационного обеспечения. Время восстановления (RTO) не должно превышать 4-ех часов.
Надежность работы системы должна обеспечиваться следующими средствами:
· резервным копированием базы данных;
· использование отказоустойчивых кластеров, дублирующей программно-аппаратные компоненты Системы;
· строгой регламентацией доступа к программным и аппаратным ресурсам Системы;
· использованием средств безопасности вычислительной сети и защиты информации.
Информация в системе не должна терять свое качество (актуальность,  полноту, достоверность), разрушаться, повреждаться, искажаться и теряться при возникновении любых аварийных ситуаций: отказа технических средств, потери питания в электросети, кроме случаев возникновения форс-мажорных обстоятельств. 
Периодичность создания резервных копий базы данных, выбор носителя для их хранения и режима выполнения дублирования информации, определяются исходя из реальных потребностей и среды эксплуатации Системы.
Система должна обеспечить предоставление услуг в реальном режиме времени. В связи с этим аппаратное, программное базовое и прикладное программное обеспечение должны удовлетворять режиму реального времени, а именно:
· производительность Системы не должна уменьшаться при пиковых нагрузках и при росте размера базы данных;
· Система должна обеспечить обслуживание не менее одновременных 2000 пользователей при одновременном подключении и скорости подключения пользователя не менее 2 Мб/с;
· время отклика Системы не должно превышать более 30 секунд при диалоговом режиме, при условии загрузки и кэширования на стороне пользователя всех необходимых библиотек.
Система должна функционировать в штатном режиме 24 часа 365 дней в году. Доступность Системы должна быть обеспечена на уровне не менее 99,75 % в год. Исполнитель должен обеспечивать надежность системы, следующими способами:
· высоким качеством внедряемого программного обеспечения;
· использованием СУБД, имеющей функции сохранения и восстановления данных;
· предоставлением необходимых руководств для работы персонала, проведения мероприятий по обслуживанию и восстановлению Системы.
4.1.4. [bookmark: _heading=h.49x2ik5]Требования к масштабируемости и открытости
Архитектура Системы должна обеспечивать гибкую масштабируемость (т.е. бесконфликтное увеличение аппаратных ресурсов при наращивании функции, расширении состава и число пользователей), высокий уровень безопасности, высокую производительность и отказоустойчивость при соблюдении системных требований к аппаратному и программному обеспечению.
Функциональная масштабируемость предусматривает способность расширения при необходимости функциональных возможностей Системы за счет приобретения и/или разработки дополнительных модулей, которые не требуются на начальных этапах проекта или поддержке новых версий существующих модулей с улучшенными характеристиками.
Каждая последующая версия технологии определенного типа должна позволять использовать информационные ресурсы, накопленные в рамках предыдущих версий. В Системе должна быть предусмотрена возможность добавления новых функций без нарушения её способности по текущему функционированию.
4.1.5. [bookmark: _heading=h.2p2csry]Требования к численности и квалификации персонала, порядку и уровню его подготовки
Численность персонала Системы определяется на этапе внедрения Системы и согласовывается с Заказчиком. Эксплуатация Системы должна осуществляться персоналом Заказчика, прошедшим обучение работе с Системой. Обслуживающий персонал работает по графику, обеспечивающему нормальное функционирование системы в вычислительных комплексах.
Перечень лиц, имеющих доступ к конфигурационным настройкам Системы, и их права определяются административным путем.
4.1.6. [bookmark: _heading=h.147n2zr]Требования к техническому обслуживанию, ремонту и хранению компонентов Системы
Обслуживание Системы должно производиться специализированным подразделением – службой эксплуатации в соответствии с требованиями эксплуатационной документации на Систему.
Сотрудники, отвечающие за эксплуатацию соответствующих ресурсов Системы, должны обеспечивать работоспособность системных и специализированных программно-технических средств, их конфигурирование и настройку, осуществлять анализ функционирования программно-технических средств, отвечать на запросы пользователей ресурсов в рамках своей компетенции.
Инженеры должны обладать достаточными знаниями в области используемых в Системе информационных технологий, в рамках используемых программно-технических средств на уровне технической и эксплуатационной документации, технологии производственных процессов на уровне технологических инструкций и описания технологического процесса обработки данных, организации эксплуатации комплекса технических средств и перечня используемых ресурсов для своевременного реагирования на внештатные и аварийные ситуации при функционировании ресурсов системы, анализа и разрешения возникающих проблем.
Использование технических средств Системы должно производиться с выполнением требований производителей оборудования, выполнением периодического обслуживания и регламентных работ в рамках функционирования службы эксплуатации задач. 
Сроки и периодичность проведения регламентных работ определяются на стадии разработки рабочей документации и согласовываются протоколом с Заказчиком.
Условия эксплуатации Системы должны обеспечивать выполнение требований обеспечения надежности функционирования модулей.
4.1.7. [bookmark: _heading=h.3o7alnk]Требования к эргономике и технической эстетике
[bookmark: _heading=h.23ckvvd]Система должна обладать необходимыми эргономическими свойствами, обеспечивающими комфортность взаимодействия с ним как пользователей, так и обслуживающего персонала.
Удобство и комфортность работы пользователя в среде Системы во многом определяются пользовательским интерфейсом. Необходимо обеспечить единообразие использования функциональных и управляющих клавиш или их комбинаций.
Диалоговые программные приложения системы должны иметь графический интерфейс, использовать достижения современной эргономики и дизайна. Привлекательный по цветности и графике дизайн, многооконность, краткие, но ясные подсказки делают работу комфортной, менее утомительной.
Графический интерфейс должен соответствовать современным требованиям к эргономике и технической эстетике, а именно:
· наличие удобного и интуитивно понятного интерфейса, который позволит пользователям свободно ориентироваться в Системе;
· использование унифицированного интерфейса для всех рабочих кабинетов;
· Система должна обеспечивать корректную обработку аварийных ситуаций, вызванных некорректными действиями пользователей или недопустимыми значениями входных данных;
· все экранные формы пользовательского интерфейса должны быть выполнены в едином графическом дизайне, с одинаковым расположением основных элементов управления и навигации.
Эргономические решения должны быть едиными для всех модулей Системы.
Расположение технических средств Системы должно соответствовать предъявляемым требованиям по эргономике и технической эстетике. 
4.1.8. [bookmark: _heading=h.ihv636]Требования к защите информации от несанкционированного доступа
В системе должны быть предусмотрены базовые меры по защите информации от несанкционированного доступа, реализуемые организационными мерами и программно-техническими средствами. Защита информации должна осуществляться согласно требованиям действующего законодательства и государственным стандартам Республики Казахстан, включая:
· СТ РК 1073-2002 Средства криптографической защиты информации. Общие технические требования;
· СТ РК ИСО/МЭК ТО 15443-1-2007 Технологии информационные. Методы обеспечения защиты. Структура обеспечения безопасности информационных технологий. Часть 1. Общие требования; 
· СТ РК ИСО/МЭК ТО 15443-2-2007 Технологии информационные. Методы обеспечения защиты структура обеспечения безопасности информационных технологий. Часть 2. Методы обеспечения;
· СТ РК ИСО/МЭК 18028-4-2007 Технологии информационные. Методы обеспечения защиты. Защита сети информационных технологий. Часть 4. Защита удаленного доступа.
[bookmark: _heading=h.32hioqz]Защита информации от несанкционированного доступа должна обеспечивать:
· централизованную настройку, ведение пользователей и доступа пользователей (централизованное администрирование Системы);
· аутентификацию пользователей Системы при подключении;
· персонифицированное определение прав пользователей на доступ к работе с задачами Системы;
· [bookmark: _heading=h.1hmsyys]защиту от вмешательства в функционирование Системы посторонних лиц;
· [bookmark: _heading=h.41mghml]защиту от несанкционированной модификации Системы;
· [bookmark: _heading=h.2grqrue]невозможность обхода сервисов обеспечивающих информационную безопасность.
4.1.9. [bookmark: _heading=h.vx1227]Требования к сохранности информации и защите информации при сбоях и авариях
В случае потери работоспособности Системы при сбоях, ошибках или отказах программно-технических средств должна обеспечиваться сохранность информации, накопленной до возникновения сбоя. Система должна сохранять работоспособность и обеспечивать восстановление своих функций при возникновении внештатных ситуаций, не связанных непосредственно с самой системой. Система должна функционировать круглосуточно с учетом времени на техническое обслуживание.
Сохранность информации СПК должна обеспечиваться при следующих аварийных ситуациях:
· нарушения электропитания;
· нарушения или выхода из строя каналов связи корпоративной сети;
· отказ технических средств Системы;
· сбой общесистемного или специального программного обеспечения Системы;
· ошибки в работе персонала;
· выход из строя комплекса технических средств за счет аварий техногенного характера - повреждение внешних каналов связи, нарушение электропитания здания, повреждение водоснабжения здания и т.д.;
· выход из строя элемента сетевой инфраструктуры;
· выход из строя сервера;
· выход из строя внутреннего источника питания сервера.
Для обеспечения сохранности информации при сбоях и авариях и последующего восстановления данных и вычислительного процесса в Системе должны быть предусмотрены:
· режим работы по принципу 24 часа в сутки, 7 дней в неделю, 365 (366) дней в году без сбоев;
· автоматизированное резервное копирование данных; 
· ведение журналов событий в объеме, обеспечивающем восстановление вычислительного процесса с начала операционного дня до момента сбоя, аварии;
· выделенный, или интегрированный в прикладное ПО комплекс программ, обеспечивающий автоматизацию процесса восстановления работоспособности Системы на основе протоколов работы;
· возможность восстановления системного и прикладного ПО за счет создания резервных или архивных копий (в автоматическом режиме);
· механизм восстановления работоспособности после сбоев (поддержка работоспособности компонентов Системы при разрывах связи, восстановление после внештатных ситуаций, средства восстановления целостности БД;
· поддержка работы сотрудников центрального аппарата и территориальных подразделений ВС РК.
4.1.10. [bookmark: _heading=h.3fwokq0]Требования к патентной чистоте
Создаваемая Система должна обладать патентной чистотой на территории РК. Уточнение требований к патентной чистоте может быть произведено на стадии разработки Системы. Поставщику необходимо привести сведения о наличии лицензий на все используемые инструменты разработки ПО, СУБД. 
4.1.11. [bookmark: _heading=h.1v1yuxt]Требования к защите от влияния внешних воздействий
Требования к радиоэлектронной защите не предъявляются.
Для защиты информации от влияния внешнего мощного электромагнитного импульса необходимо наличие:
индивидуального надежного контура заземления;
защитного экрана серверов.
Помещение, в котором установлено оборудование, не рекомендуется располагать рядом с сильноточной аппаратурой. Место установки ПК должно исключать попадание прямых солнечных лучей, а также близость нагревательных приборов.
Система электропитания должна обеспечивать защитное отключение при перегрузках и коротких замыканиях в цепях нагрузки, а также аварийное ручное отключение.
Серверы системы должны находиться в серверных помещениях, в отдалении от отопительных приборов и электрических кабелей. Серверы должны быть снабжены устройствами ИБП, для предохранения от перепадов напряжения и непредвиденного отключения электричества.
Оборудование системы должно быть устойчиво к воздействию электромагнитных помех, распространяющихся по проводам и проводящим конструкциям. 
Оборудование системы должно быть устойчиво к внешним воздействиям в условиях умеренного климата по ГОСТ 15150-69 «Машины, приборы и другие технические изделия. Исполнения для различных климатических районов. Категории, условия эксплуатации, хранения и транспортирования в части воздействия климатических факторов внешней среды».
Серверные помещения, должны быть оборудованы в соответствии с техническими требованиями, предъявляемыми к данным помещениям, иметь отдельные, не сопряженные с бытовыми, линии электропитания и оборудованы:
· системами климат-контроля;
· средствами электромагнитной защиты информации;
· средствами пожарной и охранной сигнализации;
· средствами контроля доступа к данным помещениям;
· [bookmark: _heading=h.4f1mdlm]средствами автоматического пожаротушения.
4.1.12. [bookmark: _heading=h.2u6wntf]Требования к стандартизации и унификации
Проектные решения должны предусматривать выбор совместимых, наиболее интегрированных программ и технических средств.
Должны использоваться последние версии программных продуктов, изданных и объявленных к распространению на рынке РК на момент объявления данных технических требований.
Применяемые в Системе информационные технологии, сетевые, серверные и клиентские операционные системы, системы классификации и кодирования, средства обеспечения разграничения доступа пользователей к информации, средства взаимодействия с внешними и внутренними системами должны быть унифицированы.
Система должна позволять работать пользователям на разных веб-браузерах (Google Chrome, Mozilla Firefox, Opera, Internet Explorer, Safari).
Используемые при разработке методики проектирования, управления ходом разработки, проведения испытаний, оформления проектных документов и регламентов, проведения организационных мероприятий должны быть унифицированы и соответствовать стандартам РК и межгосударственным стандартам:
· ГОСТ 34.201-89. Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем;
· ГОСТ 34.601-90. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания;
· РД 50–34.698–90 Автоматизированные системы. Требования к содержанию документов;
· СТ РК 34.015-2002. Информационная технология. Комплекс на автоматизированные системы. Техническое задание на создание автоматизированной системы.
4.2. [bookmark: _heading=h.19c6y18]Требования к функциям (задачам), выполняемым Системой
Для реализации функциональных характеристик системы необходимо использование информации о пациенте (история болезни, протокола лечений, метаданные и т.д.) для проведения их последующей тематической систематизации. 
К ключевым функциональным требованиям Системы являются:
· управление медицинской историей: запись и хранение данных о пациентах, включая медицинскую историю, результаты обследований, диагнозы, назначения и лечение, обеспечивая при этом оперативный доступ к этой информации;
Название сценария: Эффективное управление медицинской историей пациента
· Контекст:
Пациент обращается за медицинской помощью в клинику, предоставляя данные о своей медицинской истории.
· Шаги сценария:
Шаг 1: Регистрация в системе
Пациент регистрируется в системе, предоставляя базовую информацию и идентификационные данные.
Шаг 2: Заполнение медицинской истории
Пациент/Регистратор/Врач заполняет электронную медицинскую карту, включая информацию о предыдущих заболеваниях, аллергиях, лекарствах, пройденных процедурах и операциях.
Шаг 3: Интеграция данных
Система автоматически интегрирует данные о текущем обращении с уже имеющейся медицинской историей пациента.
Шаг 4: Автоматическое обновление
При каждом новом визите врачей или проведении дополнительных исследований система автоматически обновляет медицинскую историю.
Шаг 5: Управление доступом
Врачи и медицинский персонал получают доступ только к необходимой информации в соответствии с их ролями и ответственностью.
Шаг 6: Анализ данных
Врач использует систему для анализа медицинской истории, выявляя паттерны, предсказывая риски и принимая информированные решения.
Шаг 7: Взаимодействие с пациентом
Врач обсуждает результаты анализов и рекомендации с пациентом, обеспечивая прозрачность и вовлеченность в лечебный процесс.
· Ожидаемые результаты:
· Централизованное и актуальное хранение медицинской информации пациента.
· Улучшенное взаимодействие между врачами и пациентами благодаря доступу к полной медицинской истории.
· Быстрый доступ к важной информации, способствующий принятию быстрых и точных решений в области здравоохранения.
· расписание приема и управление записями: Система должна давать возможность записи на прием, управление расписанием врачей, уведомления о предстоящих визитах и отмена записей;
Название сценария: Эффективное расписание приема и управление записями врача реабилитолога
Контекст:
Врач реабилитолог работает в медицинской клинике и принимает пациентов для проведения реабилитационных процедур.
Шаги сценария:
Шаг 1: Онлайн-запись
Пациенты используют онлайн-платформу или мобильное приложение для записи на прием, выбирая удобное для них время из доступного расписания.
Шаг 2: Автоматическое обновление расписания
Система автоматически обновляет расписание врача, учитывая новые записи и актуальные изменения.
Шаг 3: Уведомление пациентов
Пациенты получают уведомления о подтверждении записи, а также напоминания о предстоящем приеме через SMS, электронную почту или мобильные уведомления.
Шаг 4: Интеграция с медицинской историей
Система автоматически интегрирует данные о предыдущих приемах и реабилитационных процедурах пациента из его медицинской истории.
Шаг 5: Управление очередью
Врач может эффективно управлять очередью, просматривая записи пациентов и при необходимости реорганизовывая расписание.
Шаг 6: Информирование о чрезвычайных ситуациях
В случае отмены или изменения расписания пациента система автоматически информирует как врача, так и пациента, предлагая возможные альтернативы.
Шаг 7: Эффективный прием
Врач имеет доступ к актуальным данным пациента и его записям, что облегчает проведение эффективного реабилитационного приема.
· Ожидаемые результаты:
· Эффективное расписание приема, учитывающее потребности пациентов и возможности врача.
· Сокращение времени ожидания и оптимизация процесса приема благодаря электронной системе записи.
· Увеличение удовлетворенности пациентов и повышение производительности врача реабилитолога.
· электронная медицинская документация (ЭМД): создание, хранение и обмен электронными версиями медицинских документов, включая рецепты, результаты анализов и обследований;
Название сценария: Улучшенное управление электронной медицинской документацией
· Контекст:
Медицинская клиника переходит от бумажной документации к электронной системе для улучшения эффективности и доступности медицинской информации.
· Шаги сценария:
Шаг 1: Внесение данных пациента
Медсестра или администратор вводит основные данные пациента в электронную медицинскую систему при его первом посещении.
Шаг 2: История болезни и лечение
Врач использует систему для ввода информации о болезнях, лечении, проведенных процедурах и назначениях, формируя электронную медицинскую историю.
Шаг 3: Интеграция с лабораторными исследованиями
Результаты лабораторных исследований автоматически интегрируются в электронную медицинскую документацию, обеспечивая быстрый доступ к важной информации.
Шаг 4: Электронные рецепты
Врач может электронно выписывать рецепты, которые автоматически записываются в медицинскую документацию пациента.
Шаг 5: Управление доступом
Различным медицинским специалистам предоставляется доступ к соответствующим разделам электронной медицинской документации в зависимости от их роли и ответственности.
Шаг 6: Мониторинг состояния пациента
Врач и медицинский персонал могут мониторить состояние пациента в режиме реального времени, получая уведомления о важных изменениях.
Шаг 7: Автоматизированные напоминания
Система генерирует напоминания о предстоящих приемах, лечении и необходимости проведения периодических медицинских осмотров.
· Ожидаемые результаты:
· Улучшенная доступность и актуальность медицинской информации.
· Сокращение времени, затрачиваемого на поиск и обработку бумажных документов.
· Увеличение безопасности и точности медицинских записей благодаря электронной системе.
· анализ медицинской истории: СППР должна проводить анализ медицинской истории пациента, выявляя ключевые факторы и проблемы, которые могут влиять на процесс реабилитации;
Название сценария: Анализ медицинской истории для оптимизации лечения
Контекст:
Врач-специалист использует систему анализа медицинской истории для оптимизации лечения пациента с хроническими заболеваниями.
Шаги сценария:
Шаг 1: Загрузка медицинской истории
Врач загружает медицинскую историю пациента в систему анализа, включая данные о предыдущих визитах, диагнозах, результатах лабораторных исследований и проведенных процедурах.
Шаг 2: Идентификация ключевых параметров
Система выделяет ключевые параметры, такие как хронические заболевания, реакции на определенные лекарства, аллергии и изменения в медицинской истории.
Шаг 3: Анализ тенденций и паттернов
Система проводит анализ тенденций и паттернов в медицинской истории, выявляя факторы, влияющие на состояние здоровья пациента.
Шаг 4: Оценка рисков и прогнозирование
На основе анализа система оценивает риски для пациента и предсказывает возможные развития заболеваний, что помогает врачу разработать более эффективный план лечения.
Шаг 5: Рекомендации для оптимизации лечения
Система предоставляет врачу рекомендации по оптимизации лечения, включая корректировку лекарственной терапии, рекомендации по стилю жизни и рекомендации по контролю состояния здоровья пациента.
Шаг 6: Взаимодействие с врачом
Врач обсуждает предложенные рекомендации с системой, задает уточняющие вопросы и вносит свои профессиональные коррективы в план лечения.
· Ожидаемые результаты:
· Индивидуализированный и оптимизированный план лечения для пациента.
· Улучшенное прогнозирование и предотвращение возможных осложнений.
· Эффективное взаимодействие между врачом и системой анализа медицинской истории для более точных диагнозов и лечения.
· диагностика и оценка состояния: Система должна помогать врачу проводить диагностику и оценку текущего состояния пациента, основываясь на собранной информации и стандартизированных методах измерения;
Название сценария: Диагностика и оценка состояния пациента врачом реабилитологом
Контекст:
Врач реабилитолог проводит первичную диагностику и оценку состояния нового пациента с послеоперационным периодом после травмы.
Шаги сценария:
Шаг 1: Сбор анамнеза
Врач проводит с пациентом беседу, собирая информацию о предыдущих травмах, операциях, уровне боли и физической активности.
Шаг 2: Физическое обследование
Врач осуществляет физическое обследование, оценивая силу, гибкость, координацию движений и другие физиологические параметры.
Шаг 3: Инструментальные исследования
При необходимости врач заказывает инструментальные исследования, такие как рентген, МРТ или ЭКГ, для получения более детальной информации о состоянии пациента.
Шаг 4: Использование технологий реабилитации
Врач может использовать современные технологии, такие как виртуальная реабилитация или электростимуляция, для оценки реакции пациента на инновационные методы лечения.
Шаг 5: Анализ данных и формирование диагноза
Врач анализирует полученные данные, учитывая аспекты пациентской истории, результаты физического обследования и инструментальных исследований, и формирует диагноз.
Шаг 6: Разработка индивидуализированного плана реабилитации
На основе диагноза врач разрабатывает индивидуализированный план реабилитации, включая физические упражнения, медикаментозное лечение и рекомендации по стилю жизни.
Шаг 7: Взаимодействие с пациентом
Врач обсуждает результаты диагностики и предлагаемый план реабилитации с пациентом, уточняет его вопросы и вносит коррективы в план в соответствии с пожеланиями пациента.
· Ожидаемые результаты:
· Точный диагноз и оценка состояния пациента.
· Индивидуализированный и эффективный план реабилитации.
· Вовлеченность пациента в процесс лечения и повышение мотивации к восстановлению.
· разработка индивидуального плана реабилитации: на основе данных о пациенте, включая диагнозы, характеристики состояния и медицинскую историю, система может предлагать врачу индивидуальные планы реабилитации, учитывая особенности каждого случая;
Название сценария: Оптимизация плана реабилитации для пациента с повреждением спинного мозга
Контекст:
Врач реабилитолог получает информацию о новом пациенте с тяжелым повреждением спинного мозга.
Пациент предоставил историю болезни, медицинские обследования и данные о физическом состоянии.
Шаги сценария:
Шаг 1: Загрузка данных
Врач загружает все доступные медицинские данные пациента в систему поддержки принятия решений.
Шаг 2: Анализ данных
Система проводит анализ предоставленных данных, выделяя ключевые параметры, такие как уровень повреждения, физическая активность пациента, наличие соучаствующих заболеваний и т. д.
Шаг 3: Генерация рекомендаций
На основе анализа система генерирует рекомендации по индивидуализированному плану реабилитации, включая рекомендации по физическим упражнениям, медикаментозному лечению и режиму дня.
Шаг 4: Взаимодействие с врачом
Врач обсуждает предложенный план с системой, задает уточняющие вопросы и вносит коррективы в рекомендации в соответствии с собственным профессиональным опытом.
Шаг 5: План реабилитации
На основе взаимодействия с системой врач формирует окончательный план реабилитации, который включает в себя конкретные цели, сроки и методы оценки эффективности.
· Ожидаемые результаты:
· Оптимизированный и персонализированный план реабилитации для пациента.
· Увеличение эффективности лечения за счет использования данных и современных методов анализа.
· Улучшение взаимодействия между врачом и системой поддержки принятия решений, что способствует более точным и индивидуализированным решениям.
· поддержка в выборе методов лечения: СППР должна предоставлять информацию о наилучших практиках и последних методах лечения и реабилитации, помогая врачу выбрать оптимальные методы для конкретного пациента;
Название сценария: Поддержка в выборе методов лечения врачом реабилитологом
Контекст:
Врач реабилитолог сталкивается с пациентом, пережившим травму, и должен выбрать оптимальные методы реабилитации для его восстановления.
Шаги сценария:
Шаг 1: Сбор информации
Врач собирает информацию о типе травмы, физическом состоянии пациента, его целях и ограничениях.
Шаг 2: Анализ медицинской истории
Врач изучает медицинскую историю пациента, выявляя предыдущие методы лечения и их эффективность.
Шаг 3: Физическое обследование
Врач проводит физическое обследование, оценивая текущий уровень функциональности, силы и гибкости.
Шаг 4: Интеграция результатов исследований
Система поддержки анализа данных автоматически интегрирует результаты сбора информации и физического обследования.
Шаг 5: Современные методы реабилитации
Врач рассматривает современные методы реабилитации, такие как виртуальная реабилитация, роботизированные устройства и электростимуляция.
Шаг 6: Анализ рисков и преимуществ
Врач анализирует риски и преимущества каждого метода реабилитации, учитывая индивидуальные особенности пациента.
Шаг 7: Разработка индивидуализированного плана
На основе анализа врач разрабатывает индивидуализированный план лечения, выбирая оптимальные методы реабилитации.
Шаг 8: Взаимодействие с пациентом
Врач обсуждает предложенные методы реабилитации с пациентом, объясняет принципы и ожидаемые результаты, учитывая его предпочтения и уровень комфорта.
· Ожидаемые результаты:
· Оптимальный и персонализированный план реабилитации для пациента.
· Увеличение эффективности лечения за счет выбора наиболее подходящих методов.
· Увеличение удовлетворенности пациента и повышение мотивации к восстановлению.
· мониторинг эффективности лечения: Система может предоставлять инструменты для мониторинга результатов лечения и реабилитации, помогая врачу адаптировать план при необходимости;
Название сценария: Мониторинг эффективности лечения врачом реабилитологом
Контекст:
Пациент, начавший курс реабилитации, проходит периодические оценки для мониторинга эффективности лечения.
Шаги сценария:
Шаг 1: Начало лечения и установка целей
Врач определяет начальные показатели состояния пациента и устанавливает цели для лечения, такие как улучшение подвижности, снижение боли или восстановление функций.
Шаг 2: Периодические оценки
В течение курса реабилитации врач периодически проводит оценки состояния пациента, используя физические тесты, медицинские измерения и визуальные наблюдения.
Шаг 3: Использование технологий мониторинга
Врач может использовать современные технологии, такие как датчики движения или мониторинг сердечного ритма, для получения более объективных данных о физиологических изменениях.
Шаг 4: Анализ результатов
Полученные данные анализируются врачом с использованием специализированных программ для мониторинга и оценки эффективности лечения.
Шаг 5: Сравнение с начальными показателями
Результаты оценок сравниваются с начальными показателями, позволяя врачу определить изменения в состоянии пациента и эффективность проводимого лечения.
Шаг 6: Коррекция плана лечения
В случае необходимости врач корректирует план лечения, учитывая достигнутые результаты и уточненные цели восстановления.
Шаг 7: Взаимодействие с пациентом
Врач обсуждает результаты мониторинга с пациентом, предоставляет обратную связь, объясняет изменения в плане лечения и уточняет дальнейшие шаги.
· Ожидаемые результаты:
· Объективная оценка эффективности проводимого лечения.
· Возможность своевременной коррекции плана реабилитации.
· Увлечение пациента процессом восстановления и повышение мотивации.
· предупреждение о возможных осложнениях: Система может предостерегать врача о возможных осложнениях на основе анализа данных, что позволяет более эффективно предотвращать и реагировать на нежелательные события;
Название сценария: Предупреждение врача реабилитолога о возможных осложнениях
Контекст:
Пациент, находящийся на реабилитации, может столкнуться с потенциальными осложнениями в ходе лечения.
Шаги сценария:
Шаг 1: Система мониторинга состояния пациента
Врач внедряет систему мониторинга, которая непрерывно отслеживает важные параметры состояния пациента, такие как сердечный ритм, уровень боли и двигательные показатели.
Шаг 2: Анализ данных и выявление рисков
Система автоматически анализирует данные, выявляя потенциальные факторы риска и предупреждая врача о возможных осложнениях.
Шаг 3: Оповещение врача о рисках
В случае выявления потенциальных осложнений система отправляет уведомление врачу с деталями об изменениях и предлагает рекомендации по дальнейшим действиям.
Шаг 4: Дополнительные исследования
Врач может решить провести дополнительные исследования или консультацию с коллегами для более глубокого анализа и выявления причин возможных осложнений.
Шаг 5: Коррекция плана лечения
Врач, получив информацию о рисках, корректирует план лечения, внесая изменения, направленные на предотвращение или минимизацию осложнений.
Шаг 6: Взаимодействие с пациентом
Врач обсуждает выявленные риски с пациентом, предоставляет информацию о возможных осложнениях и обсуждает дальнейшие шаги для их предотвращения.
· Ожидаемые результаты:
· Своевременное выявление и предупреждение осложнений.
· Эффективные коррекции плана лечения для минимизации рисков.
· Улучшение безопасности и результативности реабилитационного процесса.
· образование и поддержка врача: СППР должна предоставлять информацию о последних исследованиях, новых методах лечения и рекомендациях, обеспечивая постоянное образование для врача.
Название сценария: Образование и поддержка врача реабилитолога
Контекст:
Врач реабилитолог стремится к постоянному образованию и поддержке для улучшения своих навыков и следования последним тенденциям в области реабилитации.
Шаги сценария:
Шаг 1: Обучение новым методам и технологиям
Врач регистрируется на курсах обучения и тренингах, охватывающих новые методы реабилитации и современные технологии в области медицины.
Шаг 2: Онлайн-ресурсы и вебинары
Врач использует онлайн-ресурсы, вебинары и медицинские журналы для получения актуальной информации, исследований и передового опыта в реабилитации.
Шаг 3: Участие в конференциях и семинарах
Врач регулярно принимает участие в медицинских конференциях и семинарах, где обменивается опытом с коллегами, учится у лучших специалистов и обсуждает последние тенденции.
Шаг 4: Менторинг и консультации
Врач активно взаимодействует с опытными менторами, получает консультации от коллег с богатым опытом, что способствует лучшему пониманию сложных случаев и принятию информированных решений.
Шаг 5: Индивидуализированный план образования
Врач разрабатывает индивидуализированный план образования, учитывая свои сильные и слабые стороны, а также основные потребности в обучении.
Шаг 6: Техническая поддержка
Врач имеет доступ к технической поддержке, включая обучение использованию новых медицинских технологий и программного обеспечения, улучшая свою эффективность в повседневной работе.
Шаг 7: Продвижение в карьере
Путем постоянного образования и улучшения профессиональных навыков врач реабилитолог может рассматривать возможности продвижения в карьере и получения дополнительных ответственностей.
· Ожидаемые результаты:
· Повышение квалификации и компетентности врача в области реабилитации.
· Улучшение результатов лечения и удовлетворенности пациентов.
· Поддержка и поощрение профессионального роста врача реабилитолога.
Предполагаемая схема работы сервиса «Рекомендуемый план реабилитации» представлено ниже: 


Рисунок 1. Схематическое представление работы сервиса «Рекомендуемый план реабилитации»
4.3. [bookmark: _heading=h.3tbugp1]Требования к видам обеспечения
4.3.1. [bookmark: _heading=h.28h4qwu]Требования к информационному обеспечению
В системе должны быть учтены следующие требования к ее информационному обеспечению:
· информация должна быть достоверной и актуальной, содержать характеристики объектов учета на текущий момент или за период времени;
· информация должна быть достаточно полной;
· информация должна быть классифицирована по уровню конфиденциальности;
· доступ к открытой информации должен быть максимально облегчен.
Информационное обеспечение Системы состоит из данных, используемых в качестве справочников, данных, поступающих в Систему от пользователей и обрабатываемых в процессе выдачи услуг.
Хранение данных в Системе и обеспечение целостности данных должно быть построено на основе СУБД.
Система должна обеспечивать ведение протокола выполнения операций по вводу и модификации в базе данных и мониторинг подключения пользователей к Системе. 
Технические средства, обеспечивающие хранение информации, должны использовать современные технологии, позволяющие обеспечить повышенную надежность хранения данных.
4.3.2. [bookmark: _heading=h.nmf14n]Требования к программному обеспечению
Характеристики используемых аппаратно-технических средств должны позволять оперативно обрабатывать все информационные потоки Системы.
Технологии, используемые при разработке программного обеспечения, должны обеспечивать максимальную независимость программных средств от операционной среды и используемой вычислительной техники. Система должна позволять работать пользователям на разных веб-браузерах (Google Chrome, Mozilla Firefox, Opera, Internet Explorer, Safari).
Программное обеспечение должно быть «прозрачным» для пользователя. Пользователь должен одинаково работать со всеми необходимыми ему данными и функциями, независимо от их физического размещения, технических способов доступа. Для этой цели необходимым условием является реализация единой логической концепции хранения и доступа к информации.
В качестве СУБД должна использоваться PostgreSQL как наиболее востребованная среди СУБД с открытым исходным кодом. PostgreSQL – это популярная свободная объектно-реляционная система управления базами данных. PostgreSQL базируется на языке SQL и поддерживает многочисленные возможности.
Преимущества PostgreSQL:
· поддержка БД неограниченного размера;
· мощные и надёжные механизмы транзакций и репликации;
· расширяемая система встроенных языков программирования и поддержка загрузки C-совместимых модулей;
· наследование;
· легкая расширяемость.
В PostgreSQL:
· нет ограничений на максимальный размер базы данных;
· нет ограничений на количество записей в таблице;
· нет ограничений на количество индексов в таблице.
Имеющиеся ограничения:
· максимальный размер таблицы – 32 Тбайт;
· максимальный размер записи – 1,6 Тбайт;
· максимальный размер поля – 1 Гбайт;
· максимум полей в записи 250 – 1600 (в зависимости от типов полей).
Особенности PostgreSQL:
1) Функции в PostgreSQL являются блоками кода, исполняемыми на сервере, а не на клиенте БД. Хотя они могут писаться на чистом SQL, реализация дополнительной логики, например, условных переходов и циклов, выходит за рамки собственно SQL и требует использования некоторых языковых расширений. Функции могут писаться с использованием различных языков программирования. PostgreSQL допускает использование функций, возвращающих набор записей, который далее можно использовать так же, как и результат выполнения обычного запроса. Функции могут выполняться как с правами их создателя, так и с правами текущего пользователя. Иногда функции отождествляются с хранимыми процедурами, однако между этими понятиями есть различие.
2) Триггеры в PostgreSQL определяются как функции, инициируемые DML-операциями. Например, операция INSERT может запускать триггер, проверяющий добавленную запись на соответствия определённым условиям. При написании функций для триггеров могут использоваться различные языки программирования. Триггеры ассоциируются с таблицами. Множественные триггеры выполняются в алфавитном порядке.
3) Механизм правил в PostgreSQL представляет собой механизм создания пользовательских обработчиков не только DML-операций, но и операции выборки. Основное отличие от механизма триггеров заключается в том, что правила срабатывают на этапе разбора запроса, до выбора оптимального плана выполнения и самого процесса выполнения. Правила позволяют переопределять поведение системы при выполнении SQL-операции к таблице.
4) Индексы в PostgreSQL следующих типов: B-дерево, хэш, R-дерево, GiST, GIN. При необходимости можно создавать новые типы индексов, хотя это далеко не тривиальный процесс.
5) Многоверсионность поддерживается в PostgreSQL — возможна одновременная модификация БД несколькими пользователями с помощью механизма Multiversion Concurrency Control (MVCC). Благодаря этому соблюдаются требования ACID, и практически отпадает нужда в блокировках чтения.
6) Расширение PostgreSQL для собственных нужд возможно практически в любом аспекте. Есть возможность добавлять собственные преобразования типов, типы данных, домены (пользовательские типы с изначально наложенными ограничениями), функции (включая агрегатные), индексы, операторы (включая переопределение уже существующих) и процедурные языки.
7) Наследование в PostgreSQL реализовано на уровне таблиц. Таблицы могут наследовать характеристики и наборы полей от других таблиц (родительских). При этом данные, добавленные в порождённую таблицу, автоматически будут участвовать (если это не указано отдельно) в запросах к родительской таблице. 
Выбор данной СУБД обусловлен отсутствием необходимости платить за лицензии при сопоставимых характеристиках производительности и надежности с платными аналогами от Microsoft и Oracle. Возможно, однако, приобретение платной технической поддержки.
4.3.3. [bookmark: _heading=h.37m2jsg]Требования к техническому обеспечению
Технические средства должны обеспечить выполнение указанных в настоящем документе функций Системы. При выборе технических средств, обеспечивающих функционирование системы, должны соблюдаться следующие общие требования:
· производители и поставщики технических средств и решений должны иметь апробированные продукты и обеспечивать надежные гарантии;
· техническое обеспечение должно обеспечивать решение всех возложенных на Систему задач и обеспечивать определенный запас «мощности» на случай быстрого роста потребностей;
· техническое обеспечение должно обеспечивать преемственность по отношению к существующим техническим решениям.
Конструкции технических средств системы должны обеспечивать защиту персонала от поражения электрическим током и других опасностей, обеспечивать свободный доступ к отдельным узлам и элементам для их технического обслуживания и ремонта.
Сервера Системы должны обладать необходимой производительностью, достаточной для выполнения общесистемных  и прикладных задач.
При выборе серверов, обеспечивающих функционирование Системы, целесообразно исходить из следующих общих требований:
· однородность, базирующаяся на единой платформе устройств с одинаковыми функциями;
· высокая надежность и отказоустойчивость системообразующих элементов;
· быстродействие;
· масштабируемость системообразующих элементов;
· перспективность с возможностью модификации применяемых технологий без изменения архитектуры системы.
4.3.4. [bookmark: _heading=h.1mrcu09]Требования  к методическому обеспечению
Состав методического обеспечения определяется в соответствии со стандартами СТ РК 34.015 -2002 и может уточняться в процессе разработки техно-рабочего проекта и согласовывается с Заказчиком.
Нормативно-техническая документация должна соответствовать требованиям нормативных правовых актов, действующих в РК.
4.3.5. [bookmark: _heading=h.46r0co2]Требования к математическому обеспечению
Система должна решать задачи, максимально используя типовые математические методы, модели и алгоритмы.
При необходимости могут применяться средства шифрования, сертифицированные на соответствие действующим в РК общим техническим требованиям к средствам криптографической защиты информации.
Дополнительных требований к математическому обеспечению не предъявляется. 
4.3.6. [bookmark: _heading=h.2lwamvv]Требования к организационному обеспечению
Организационное обеспечение системы должно быть достаточным для эффективного использования автоматизированных функций системы.
Заказчиком должны быть определены должностные лица, ответственные за:
· обработку информации Системы.
· администрирование Системы.
· [bookmark: _heading=h.111kx3o]техническую поддержку пользователей.
5. [bookmark: _heading=h.3l18frh]Порядок контроля и приемки системы
Техническое, программное и информационное обеспечение должно быть подготовлено к работе и настроено в соответствии с проектной и эксплуатационной документацией. Испытания должны проводиться в условиях, максимально приближенных к реальным условиям эксплуатации.
Исполнитель должен предоставить детальный план испытания по всему набору функциональности, подробное описание подготовленных контрольных примеров для сквозной проверки функциональности, взаимодействия функциональных блоков. Все решения по приемо-сдаточным испытаниям должны быть предоставлены Исполнителем работ в полном объеме и дополнительно определены в документе ПМИ.
Приемка результатов работ должна производиться путем проведения тестирования Системы на территории Заказчика.
По результатам приемки выполненных работ подписывается акт приемочной комиссии, который оформляется в соответствии с требованиями, утвержденными Заказчиком, а также должен составляться протокол (в двух экземплярах), который подписывается всеми участниками приемо-сдаточных испытаний: один экземпляр передается Заказчику; второй экземпляр остается у Исполнителя.
В протоколе приемо-сдаточных испытаний должны фиксироваться следующие сведения:
· наименование завершенной работы (работ) в соответствии с планом-графиком оказания услуг;
· список лиц со стороны Заказчика и Исполнителя, составивших протокол;
· дата завершения работ;
· наименование документов, на основании которых производилась работа;
· основные результаты завершенной работы, выявленные ошибки и несоответствия, их критичность, выявленные новые требования и их критичность;
· заключение о результатах завершенной работы в виде рекомендации (рекомендовано к обновлению, рекомендовано к обновлению с замечаниями, возврат на доработку с учетом замечаний).
В случае выявления во время проведения приемо-сдаточных испытаний недоработок и ошибок, не допускающих нормального функционирования Системы в реальных условиях, выявленные недочеты должны подробно фиксироваться в протоколе, и Система должна отправляться Исполнителю на устранение ошибок. 
В случае наличия недоработок и ошибок Системы, допускающих нормальное функционирование Системы в реальных условиях, Заказчиком совместно с Исполнителем принимается решение о выпуске Системы в эксплуатацию в установленные сроки с последующим исправлением выявленных недочетов.
При успешном завершении приемо-сдаточных работ Заказчик принимает, а Исполнитель сдает разработанную Систему. Сторонами подписывается акт приема-передачи Системы.

6. [bookmark: _heading=h.206ipza]Требования к составу и содержанию работ по подготовке объекта автоматизации к вводу системы в действие
Заказчик совместно с Исполнителем обеспечивает приведение всей поступающей в Систему информации к виду, пригодному для автоматизированной обработки.
Заказчик совместно с Исполнителем создает условия функционирования объекта автоматизации, при которых гарантируется соответствие создаваемой Системы требованиям, содержащимся в данном техническом задании.
Для подготовки объекта к вводу Системы Заказчику необходимо выполнить следующие работы:
· принимать непосредственное участие специалистами подразделений и служб в качестве консультантов, в разработках Системы и осуществлять контроль над ходом разработок;
· приобрести, установить и протестировать технические средства, обеспечивающие функционирование Системы, с проведением соответствующих мероприятий по защите технических средств от внешних воздействий и несанкционированного доступа; 
· подготовить и оформить необходимую организационно-распорядительную документацию;
· обеспечить решение организационных вопросов по обучению и повышению квалификации сотрудников, которые будут работать с Системой;
· организовать изучение пользовательской документации Системы всеми отделами и подразделениями уполномоченного органа;
· провести контрольные испытания Системы совместно с Исполнителем на рабочем месте пользователя.
Для подготовки объекта к вводу Системы Исполнитель обязан: 
· разработать и реализовать совместно с Заказчиком план мероприятий по внедрению Системы;
· провести контрольные испытания Системы (задач) совместно с Заказчиком на рабочем месте пользователя;
· подготовить программу обучения потенциальных пользователей Системы;
· провести обучение потенциальных пользователей Системы.
План мероприятий представлен в приложении 1. План мероприятий может быть откорректирован по согласованию с Заказчиком.

7. [bookmark: _heading=h.4k668n3]Требования к документированию
7.1. [bookmark: _heading=h.2zbgiuw]Описание информации, необходимой для разработки ТЗ 
Процесс документирования должен предусматривать разработку полного набора документов, необходимых для всех заинтересованных лиц Заказчика и Исполнителя работ.
Проектная документация должна соответствовать стандартам единой системы проектной документации и содержать все сведения, необходимые пользователям и администратору Системы для первоначальной загрузки, запуска программ, работы с Системой, проверки их функционирования с помощью соответствующих тестов, импорта данных, резервирования и восстановления данных.
Требования к документированию должны соответствовать государственным стандартам:
· СТ РК 34.015–2002 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы»;
· СТ РК 34.010-2002 Информационная технология. Порядок проведения экспертизы программной документации;
· СТ РК 1087–2002 Единая система программной документации. Руководство пользователя. Требования к составу, содержанию и оформлению;
· ГОСТ 34.601-90. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания;
· СТ РК 1090-2002 ЕСПД. Спецификация требований к программному обеспечению.
7.2. [bookmark: _heading=h.1egqt2p]Перечень подлежащих разработке комплектов и видов документов 
В процессе внедрения Системы Исполнитель должен осуществлять разработку ряда документов, описывающих набор действий, с помощью которых проектируется и разрабатывается Система. После получения положительного результата согласования, документация должна направляться на заключительную стадию – утверждение со стороны Заказчика. 
Исполнитель должен разработать в соответствии с требованиями ГОСТ 34.201-89, а Заказчик согласовать, утвердить и принять в установленном порядке комплект проектной и эксплуатационной документации на систему. Разработка программной документации должна проводиться в соответствии с СТ РК 34.010-2002 «Информационная технология. Сертификация программных средств. Порядок проведения экспертизы программной документации».
Состав документов, подлежащих разработке, определяется, исходя из требуемых результатов выполнения работ:
1) Регламент с требованиями к надёжности Системы - документ, регламентирующий действия персонала в случае выхода каналов связи из строя, полного или частичного отказа технических средств системы, включая сбои и отказы накопителей на жёстких магнитных дисках, выход из строя технических средств и срок замены отказавших технических средств техническими средствами;
2) Регламент взаимодействия с внешними системами в случае выхода из строя штатного и резервного (при его наличии) каналов связи;
3) Эксплуатационные документы (регламенты и инструкции), составляющие организационное обеспечение по безопасности, должны определять: 
· Порядок доступа в помещение, в которых располагаются защищаемые ресурсы программно-аппаратного комплекса системы;
· Порядок хранения и использования электронных и иных документов;
· Порядок допуска к использованию информации Системы;
· Порядок обеспечения и контроля физической целостности (неизменной конфигурации) Системы;
4) Руководство пользователя, включающее описание сценариев и правил работы с системой, должно быть размещено в доступной для пользователей системы области;
5) Руководство администратора, включающее перечень возможных аварийных ситуаций и требуемых действий по восстановлению работы системы, должно быть размещено в доступной для пользователей системы области;
6) Программа и методика испытаний;
7) Текст программы испытаний (исходные коды);
8) Сценарий испытаний;
9) Отчёт о нагрузочных испытаниях;
10) Протокол проведения тестирования:
· Процедура приёмо-сдаточных испытаний Комиссией, составленной с участием представителей Исполнителя системы и сотрудников Заказчика и Компетентного органа;
· Результаты приёмо-сдаточных испытаний фиксируются в протоколе, подписываемой всеми членами Комиссии;
· В случае выявления сбоев и недочётов в работе ПО в ходе приёмом-сдаточных испытаний они фиксируются в Протоколе испытаний и устраняются в сроки, согласованные с Заказчиком;
· После устранения недостатков должны быть проведены повторные испытания и подписан Протокол соответствия ПО заявленным требованиям.
В области обеспечения соответствия системы информационной безопасности:
а) Документы первого уровня:
1) Политика безопасности информационной системы. В документе «Политика информационной безопасности» должны быть описаны процедуры и правила, предусматривающие предотвращение ущерба от реализации угроз информационной безопасности, а также повышение общего уровня конфиденциальности, целостности, и доступности информации в НБД. Политика безопасности является документом первого уровня и определяет цели, задачи, руководящие принципы и практические приёмы в области обеспечения информационной безопасности.
б) Документы второго уровня:
1) Методика оценки рисков информационной безопасности.
2) Правила идентификации, классификации и маркировки активов, связанных со средствами обработки информации.
3) Правила по обеспечению непрерывной работы активов, связанных со средствами обработки информации.
4) Правила инвентаризации и паспортизации средств вычислительной техники, телекоммуникационного оборудования и программного обеспечения.
5) Правила проведения внутреннего аудита информационной безопасности.
6) Правила использования средств криптографической защиты информации.
7) Правила разграничения прав доступа к электронным ресурсам.
8) Правила использования сети интернет и электронной почты.
9) Правила организации процедуры аутентификации.
10) Правила организации антивирусного контроля.
11) Правила использования мобильных устройств и носителей информации.
12) Правила организации физической защиты средств обработки информации и безопасной среды функционирования информационных ресурсов.
в) Документы третьего уровня:
1) Каталог угроз.
События ИБ, идентифицированные как критические для конфиденциальности, доступности и целостности, по результатам анализа мониторинга событий ИБ и анализа журнала событий должны:
· определяться как инциденты ИБ;
· учитываться в каталоге угроз (рисков) ИБ;
· регистрироваться в службе реагирования на компьютерные инциденты АО «ГТС», передача результатов мониторинга событий ИБ в систему обеспечения ИБ.
2) План обработки угроз (рисков) ИБ;
3) Руководство администратора по сопровождению информационной системы.
4) Регламент резервного копирования и восстановления информации.
5) План мероприятий по обеспечению непрерывной работы и восстановлению работоспособности активов, связанных со средствами обработки информации.
6) Инструкция о порядке действий пользователей по реагированию на инциденты информационной безопасности и во внештатных (кризисных) ситуациях.
г) Документы четвертого уровня
1) Журнал регистрации инцидентов ИБ.
2) Журнал учета нештатных ситуаций.
3) Журнал посещения серверных помещений.
4) Отчёт о проведении оценки уязвимости сетевых ресурсов;
5) Журнал регистрации и устранения уязвимостей ПО.
6) Журнал учёта кабельных соединений.
7) Журнал учёта резервных копий.
8) Журнал учёта тестирования резервных копий.
9) Журнал учёта изменений конфигурации оборудования.
10) Журнал тестирования и учета изменений программного обеспечения.
11) Журнал тестирования дизель – генераторных установок и источников бесперебойного питания для серверного помещения.
12) Журнал тестирования систем обеспечения микроклимата, видеонаблюдения, пожаротушения серверных помещений.
С целью управления рисками должны осуществляться:
1) выбор методики оценки рисков в соответствии с рекомендациями стандарта Республики Казахстан СТ РК 31010-2010 «Менеджмент риска. Методы оценки риска» и разработка процедуры анализа рисков;
2) идентификация рисков в отношении перечня идентифицированных и классифицированных активов, включающая:
· выявление угроз ИБ и их источников;
· выявление уязвимостей, которые могут привести к реализации угроз;
· определение каналов утечки информации;
· формирование модели нарушителя;
3) выбор критериев принятия идентифицированных рисков;
4) формирование каталога угроз (рисков) ИБ, включающего оценку (переоценку) идентифицированных рисков в соответствии с требованиями стандарта Республики Казахстан СТ РК ISO/IEC 27005-2013 «Информационные технологии. Методы обеспечения безопасности. Менеджмент риска информационной безопасности»;
5) разработка и утверждение плана обработки угроз (рисков) ИБ, содержащего мероприятия по их нейтрализации или снижению.
С целью контроля событий нарушений ИБ в ГО:
1) регистрируются события, связанные с состоянием ИБ, и выявляются нарушения путём: 
· анализа журналов событий, в том числе:
· журналов событий операционных систем;
· журналов событий систем управления базами данных;
· журналов событий антивирусной защиты;
· журналов событий прикладного ПО;
· журналов событий телекоммуникационного оборудования;
· журналов событий систем обнаружения и предотвращения атак;
· журналов событий системы управления контентом;
2) обеспечивается синхронизация времени журналов регистрации событий с инфраструктурой источника времени;
3) журналы регистрации событий хранятся в течение срока, указанного в ТД ИБ, но не менее трёх лет и находятся в оперативном доступе не менее трёх месяцев;
4) ведутся журналы регистрации событий создаваемого ПО в соответствии с форматами и типами записей, определёнными в Правилах проведения мониторинга обеспечения информационной безопасности, защиты и безопасного функционирования объектов информатизации «электронного правительства», утверждаемыми уполномоченным органом;
5) обеспечивается защита журналов регистрации событий от вмешательства и неавторизированного доступа. Не допускается наличие у системных администраторов полномочий на изменение, удаление и отключение журналов. Для конфиденциальных ИС требуются создание и ведение резервного хранилища журналов;
6) обеспечивается внедрение формализованной процедуры информирования об инцидентах ИБ и реагирования на инциденты ИБ.
С целью защиты критически важных процессов от внутренних и внешних угроз:
1)  разрабатывается, тестируется и реализуется план мероприятий по обеспечению непрерывной работы и восстановлению работоспособности активов, связанных со средствами обработки информации;
2) доводится до сведения работников организации инструкция о порядке действий пользователей по реагированию на инциденты ИБ и во внештатных (кризисных) ситуациях. План мероприятий по обеспечению непрерывной работы и восстановлению работоспособности активов, связанных со средствами обработки информации, подлежит регулярной актуализации. 
Документы, относящиеся к испытаниям, формируются Заказчиком совместно с Поставщиком. Заказчик вправе запросить у Поставщика документы, относящиеся к функционалу и обеспечению безопасности системы.
Содержание и оформление документации на Систему и ее элементы должно соответствовать требованиям соответствующих Государственных стандартов в сфере информатизации или международным стандартам, при отсутствии требований Государственных стандартов.
[bookmark: _heading=h.2dlolyb]Документация должна быть представлена Заказчику в бумажном варианте в 2-х экземплярах, а также документация и исходные коды Системы на CD или DVD дисках в 2-х экземплярах.
8. [bookmark: _heading=h.sqyw64]Источники разработки
[bookmark: _heading=h.3cqmetx]Документы и информационные материалы, на основании которых разрабатывалось настоящее ТЗ и которые должны быть использованы при создании системы:
· ГОСТ 34.201-89. Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем;
· ГОСТ 34.601-90. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания;
· РД 50–34.698–90 Автоматизированные системы. Требования к содержанию документов;
· СТ РК 34.015-2002. Информационная технология. Комплекс на автоматизированные системы. Техническое задание на создание автоматизированной системы;
· Техническая спецификация к Договору ____________________________.
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Приложение 1 к Техническому заданию проекта Система поддержки принятия решений  «Human Recovery»

План мероприятий по разработке и внедрению 
Системы поддержки принятия решений  «Human Recovery» для врача-реабилитолога 
с использованием искусственного интеллекта

	Этап
	Содержание работ
	Порядок приемки и документы
	Сроки
	Ответственный

	1.  Техническое проектирование (ТП)
	Разработка сценариев работы системы и макетов интерфейса веб-приложений
	Утверждение документа «Описание автоматизированных функций»
	45 дней со дня согласования ТЗ. Заказчик предоставляет первый вариант на согласование через 30 дней
	Исполнитель

	
	Разработка фирменного стиля оформления 
	Утверждение фирменного стиля
	
	Заказчик

	
	Разработка наполнения сайта (публичное веб-приложение)
	Утверждение наполнения
	
	Заказчик

	
	Разработка дизайн-макета 
	Утверждение дизайн-макета
	
	Исполнитель

	
	Разработка дизайн-макетов публичных мобильных приложений
	Утверждение дизайн-макета
	
	Исполнитель

	
	Выбор SMS-агрегатора, подготовка правил обмена с серверным модулем
	Утверждение дизайн-макета
	
	Заказчик, по рекомендациям Исполнителя

	2. Разработка программной части
	Разработка серверного модуля, модуля хранения данных и модуля хранения файлов
	Приемка осуществляется в процессе испытаний
	100 дней со дня согласования ТП
	Разработка — Заказчик. Исполнитель предоставляет данные для наполнения справочников

	
	Разработка панели администрирования
	Приемка осуществляется в процессе испытаний
	
	Заказчик

	
	Разработка статического веб-сайта 
	Приемка осуществляется в процессе испытаний
	
	Исполнитель

	
	Разработка интеграции публичного веб-приложения и серверного модуля
	Приемка осуществляется в процессе испытаний
	
	Исполнитель

	
	Разработка мобильных приложений iOS (включая интеграцию с серверным модулем)
	Приемка осуществляется в процессе испытаний
	
	Исполнитель

	
	Разработка мобильных приложений Android (включая интеграцию с серверным модулем)
	Приемка осуществляется в процессе испытаний
	
	Исполнитель

	
	Разработка рабочей и эксплуатационной документации
	Утверждение документов:
— «Программа и методика предварительных автономных испытаний».
— «Программа и методика предварительных комплексных испытаний».
— «Программа опытной эксплуатации»
	
	Исполнитель

	3. Предварительные автономные испытания
	— Проверка соответствия нефункциональным требованиям (дизайн).
— Проверка комплекта документации.
— Проверка работоспособности системы, без взаимодействия со смежными (внешними) системами.
— Доработки и повторные испытания до устранения недостатков
	Утверждение протокола предварительных автономных испытаний
	14 дней со дня завершения разработки
	Исполнитель — проведение испытаний. Заказчик — подготовка инфраструктуры и организация испытаний

	4. Предварительные комплексные испытания
	— Проверка взаимодействия со смежными внешними системами.
— Доработки и повторные испытания до устранения недостатков
	Утверждение протокола предварительных комплексных испытаний
	14 дней со дня завершения автономных испытаний
	Исполнитель — проведение испытаний. Заказчик — подготовка инфраструктуры и организация испытаний

	5. Подготовка к опытной эксплуатации
	— Разворачивание системы на промышленных серверах.
— Выполнение комплекса работ по подготовке (подробнее см. п. 7 Требования к составу и содержанию работ по подготовке объекта автоматизации к вводу системы в действие)
	Приемка отсутствует
	5 дней со дня завершения предварительных испытаний
	Подготовка программной части и заполнение справочников — Заказчик. Исполнитель предоставляет данные для наполнения справочников и осуществляет организацию ОЭ

	6. Опытная эксплуатация
	— Эксплуатация с привлечением небольшого количества участников (несколько аукционов среди знакомых).
— Доработки и повторные испытания до устранения недостатков
	Протокол опытной эксплуатации (журнал ошибок и итогов их исправления)
	30 дней
	Исполнитель — устранение недостатков. Заказчик — проведение ОЭ

	7. Ввод в промышленную (коммерческую) эксплуатацию
	См. этап подготовки к опытной эксплуатации
	Приемка отсутствует
	Подготовка программной части и заполнение справочников — 10 дней
	Подготовка программной части и заполнение справочников — Заказчик. Исполнитель осуществляет организацию промышленной эксплуатации

	8. Промышленная (коммерческая) эксплуатация
	Промышленная эксплуатация
	Приемка отсутствует
	
	



