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1. Цель проекта
Создать и внедрить единую цифровую систему контроля доступа на территории делового центра EXPO, которая позволит:
· формировать цифровые карточки резидентов и посетителей;
· управлять уровнями доступа на различные объекты;
· использовать биометрическую идентификацию;
· интегрироваться с государственными и правоохранительными базами данных для повышения уровня общественной безопасности.
Решение должно быть оптимальным, масштабируемым и не капиталоемким, с возможностью использования существующей инфраструктуры.

2. Основные задачи системы
Система должна обеспечивать:
· централизованное управление доступом на объекты;
· создание цифровых идентификаторов пользователей;
· биометрическую идентификацию;
· контроль и регистрацию проходов;
· интеграцию с системами безопасности.

3. Функциональные требования
3.1 Цифровая карточка пользователя
Система должна обеспечивать создание цифровой карточки пользователя, содержащей:
· ФИО;
· статус (резидент, сотрудник, посетитель, подрядчик);
· фотографию;
· идентификатор доступа;
· уровень доступа;
· срок действия доступа.
Карточка должна быть доступна в форматах:
· мобильного пропуска (QR / NFC);
· цифрового профиля в системе;
· физического пропуска (при необходимости).

3.2 Управление уровнями доступа
Система должна поддерживать гибкую настройку прав доступа:
· доступ к зданиям;
· доступ к отдельным зонам и помещениям;
· временные ограничения доступа;
· разграничение доступа по ролям пользователей.

3.3 Биометрическая идентификация
Система должна поддерживать использование биометрии:
· распознавание лица;
· идентификация по отпечаткам пальцев (опционально);
· бесконтактная идентификация.
Биометрическая идентификация должна использоваться:
· на входных группах зданий;
· на контролируемых зонах;
· на объектах повышенной безопасности.

3.4 Интеграция с системами безопасности
Система должна иметь возможность интеграции с:
· системой видеонаблюдения;
· системой видеоаналитики;
· системами охраны;
· государственными и правоохранительными базами данных.
Цель интеграции — повышение уровня общественной безопасности и выявление потенциальных рисков.

3.5 Журнал событий
Система должна автоматически фиксировать:
· вход и выход пользователей;
· попытки несанкционированного доступа;
· изменения прав доступа;
· события безопасности.
Все данные должны храниться в централизованной системе и быть доступны для анализа.

4. Панель управления и аналитика
Администраторы системы должны иметь доступ к панели управления с возможностью:
· управления пользователями;
· настройки уровней доступа;
· мониторинга проходов в режиме реального времени;
· формирования аналитических отчетов.

5. Отчетность
Система должна формировать отчеты:
· посещаемость объектов;
· статистика проходов;
· использование зон;
· инциденты безопасности.
Экспорт отчетов должен поддерживать форматы:
· PDF
· Excel
· CSV.

6. Технологические требования
Решение должно:
· использовать облачную или гибридную архитектуру;
· поддерживать API для интеграции с другими системами;
· работать с мобильными устройствами;
· поддерживать масштабирование на новые объекты.
Возможные технологии:
· системы биометрического распознавания;
· облачные системы управления доступом;
· мобильные идентификаторы (QR / NFC).

7. Требования к экономической эффективности
Решение должно быть:
· не капиталоемким;
· совместимым с существующей инфраструктурой;
· модульным и масштабируемым;
· быстро внедряемым.
Рекомендуется:
· использование облачных платформ;
· применение мобильных пропусков вместо большого количества физических карт;
· использование существующих камер и оборудования.

8. Ожидаемые результаты
После внедрения системы ожидается:
· повышение уровня безопасности территории EXPO;
· улучшение управления потоками посетителей;
· упрощение доступа для резидентов;
· повышение прозрачности контроля доступа;
· снижение нагрузки на службу безопасности.

9. Ожидаемые результаты от поставщика решения
Поставщик должен обеспечить:
· разработку архитектуры системы;
· внедрение СКУД и биометрической идентификации;
· создание цифровых карточек пользователей;
· интеграцию с системами безопасности;
· обучение персонала и сопровождение внедрения.

