ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на разработку программного обеспечения централизованного управления сетью стационарных комплексов обнаружения и противодействия БПЛА «D2A PRO (16)»
1. ОБЩИЕ СВЕДЕНИЯ
· 1.1. Наименование системы: Программное обеспечение централизованного мониторинга и управления сетью комплексов противодействия БПЛА (далее — ПО / Система).
· 1.2. Назначение ПО: Автоматизация процессов круглосуточного радиочастотного мониторинга воздушного пространства, обнаружения, пеленгации, идентификации, отображения траекторий и радиоэлектронного подавления (РЭП) беспилотных летательных аппаратов (БПЛА) с поддержкой управления множеством распределенных комплексов D2A PRO (16) из единого Центра управления. 
· 1.3. Целевая операционная система: Семейство ОС Windows (Windows Server / Windows 10/11 x64).
2. АРХИТЕКТУРА И ИНФРАСТРУКТУРА СИСТЕМЫ
· 2.1. Клиент-серверная масштабируемая архитектура:
· Центральный сервер управления (ПО C2): Осуществляет агрегацию данных со всех подключенных комплексов, ведение единой базы данных (БД), обработку геопространственной информации, управление правами пользователей и распределение команд РЭП.
· Агентский модуль комплекса (ПО Агента / Драйвер комплекса): Устанавливается на локальном узле управления каждого комплекса D2A PRO (16), осуществляет опрос оборудования по сетевым интерфейсам LAN/WAN (Ethernet), первичную обработку спектра и телеметрии, выполнение команд РЭП. 
· Автоматизированное рабочее место (АРМ) Оператора: Графический интерфейс пользователя (GUI) для мониторинга воздушного пространства на карте, приема тревожных сигналов и ручного/автоматического управления комплексами.
· 2.2. Масштабируемость: Поддержка одновременного подключения, опроса и управления множеством (от 10 и более) комплексов D2A PRO (16) без снижения производительности отрисовки ГИС в реальном времени.
· 2.3. Модульность и интеграция: Архитектура ПО должна предусматривать использование универсального слоя абстракции оборудования (Hardware Abstraction Layer / API Driver), позволяющего в будущем подключать сторонние средства обнаружения (РЛС, оптико-электронные системы) и внешние системы ситуационного управления (СКУД, VMS).
3. ФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ
ПО должно состоять из следующих функциональных модулей:
3.1. Модуль взаимодействия с оборудованием D2A PRO (16)
· Подключение и обмен данными с комплексами по протоколам TCP/IP через интерфейсы LAN / WAN (RJ45). 
· Мониторинг работоспособности и статусов узлов комплекса в реальном времени: «Офлайн», «Режим ожидания», «Сбой питания», «Неисправность». 
· Управление электропитанием и каналами передачи сигналов. 
3.2. Модуль радиочастотного обнаружения и пеленгации
· Полнодиапазонное сканирование спектра: Побочные и целевые излучения в диапазоне от 70 МГц до 6 ГГц. 
· Обнаружение каналов управления и передачи данных: Включение базовых частот: 433 МГц, 530 МГц, 750 МГц, 800 МГц, 900 МГц, 1.2 ГГц, 1.4 ГГц, 2.4 ГГц, 3.3 ГГц, 5.2 ГГц, 5.8 ГГц. 
· Декодирование протоколов позиционирования:
· Извлечение данных протоколов DID (Drone ID) (протоколы O2, O3, O3+, O4, O4+ для DJI, Autel) на дистанции ≥10 км (до 25 км для O3/O3+). 
· Извлечение данных протокола RID (Remote ID) на дистанции >2 км. 
· Пеленгация и траектория: Определение азимута вторжения (точность пеленгации $\le \pm15^\circ$ RMS на 2.4/5.4/5.8 ГГц) со временем отклика системы от включения дрона до обнаружения не более 5 секунд. 
· Считывание параметров цели: Отображение модели БПЛА, серийного номера (SN), текущих координат (широта и долгота с точностью до 1 м), высоты полета, скорости, точных координат точки взлета и точки возврата (Home Point). 
3.3. Модуль отображения и декодирования FPV-видео
· Сканирование диапазона передатчиков аналогового видео FPV в частотном диапазоне от 500 МГц до 6.2 ГГц. 
· Автоматический захват и вывод видеопотока «от первого лица» с FPV-дрона в выделенном окне АРМ Оператора (дальность обнаружения аналогового видео $\ge 1.5$ км). 
3.4. Модуль ГИС и автономной картографии (Offline GIS)
· Автономная работа (100% Offline): ПО должно содержать локальный картографический сервер (на базе OpenStreetMap / MBTiles / Vector Tiles) и функционировать без доступа к сети Интернет.
· Отображение зоны покрытия, точек развертывания каждого комплекса (с учетом встроенного GPS-позиционирования комплексов) и радиусов действия РЭП. 
· Отображение картографических слоев высокой четкости, включая топографию, векторные карты и зоны с ограничениями полетов. 
· Отрисовка маркеров БПЛА, векторов движения и траекторий в режиме реального времени. 
3.5. Модуль радиоэлектронного подавления (РЭП)
ПО должно поддерживать 2 режима работы:
1. Автоматический режим: Автоматическая активация подавления при обнаружении цели, не входящей в «белый список». 
2. Ручной режим: Подавление по команде оператора. 
Управление каналами подавления (время реакции на включение помехи < 7 сек): 
· Всенаправленное подавление (OD-Jam, 360°): Селективное или полное включение 16-ти частотных полос (300–390 МГц, 410–480 МГц, 650–740 МГц, 740–840 МГц, 860–930 МГц, 1170–1290 МГц, 1300–1400 МГц, 1400–1490 МГц, 1560–1620 МГц, 1800–1890 МГц, 2100–2190 МГц, 2385–2490 МГц, 5150–5250 МГц, 5350–5550 МГц, 5600–5720 МГц, 5720–5860 МГц). 
· Направленное подавление (DD-Jam, 4 сектора): Включение усилителей подавления в заданном направлении по ключевым диапазонам (830–940 МГц, 2385–2490 МГц, 5150–5250 МГц, 5720–5860 МГц). 
· Возможность подавления аналоговых каналов передатчиков FPV-видео. 
3.6. Модуль списков идентификаторов («Черные» / «Белые» списки)
· Ведение базы авторизованных БПЛА («белый список» — свой). Автоматическое игнорирование тревог и блокировка каналов РЭП при обнаружении БПЛА из «белого списка». 
· Ведение базы нарушителей («черный список» — чужой) с автоматическим немедленным включением тревоги и подавления. 
3.7. Модуль сигнатурного анализа и самообучения
· Автоматический захват и извлечение параметров неопознанных/нестандартных радиосигналов БПЛА. 
· Сохранение дампа радиосигнала для последующего ручного подтверждения оператором и внесения новых характеристик сигнатур в библиотеку БПЛА. 
3.8. Модуль аналитики, журналов и отчетности
· Ведение подробного журнала инцидентов (логгирование): фиксация времени обнаружения, азимута вторжения, частоты, серийного номера, продолжительности и типа примененных помех. 
· Функция проигрывателя (Playback): воспроизведение истории воздушной обстановки и траекторий полета за выбранный период времени. 
· Генерация аналитических и статистических отчетов (PDF, Excel) по количеству инцидентов, частым направлениям угроз и эффективности подавления. 
4. ТРЕБОВАНИЯ К ИНТЕРФЕЙСУ ПОЛЬЗОВАТЕЛЯ (UI/UX)
· Многомоторный экран АРМ:
· Главное окно — Офлайн-карта ГИС с индикацией объектов, комплексов и обнаруженных целей. 
· Панель спектрограммы / РЧ-мониторинга.
· Окно просмотра FPV-видеопотока. 
· Панель состояния комплексов и быстрого управления кнопками РЭП (Всенаправленное / Направленное / Экстренная остановка). 
· Звуковая и визуальная сигнализация: Цветовая индикация уровня угрозы (Зеленый — Ожидание, Желтый — Обнаружен «свой», Красный — Тревога/«чужой», Серый — Офлайн/Сбой). 
5. ТРЕБОВАНИЯ К НАДЕЖНОСТИ И БЕЗОПАСНОСТИ
· Круглосуточный режим работы: ПО должно обеспечивать стабильную работу в режиме 24/7/365. 
· Авто-восстановление: Автоматический перезапуск служб и восстановление связи с комплексами после сбоев сетевого оборудования или питания. 
· Разграничение прав доступа (RBAC):
· Администратор: Конфигурация сети комплексов, редактирование базы сигнатур, управление пользователями.
· Оператор: Мониторинг, переключение режимов (авто/ручной), активация РЭП, просмотр отчетов.
· Аналитик: Просмотр логов, воспроизведение треков, формирование статистики.
6. СОСТАВ ДОКУМЕНТАЦИИ, ПЕРЕДАВАЕМОЙ С ПО
1. Исходный код и исполняемые дистрибутивы (Серверная часть, ПО Агента, АРМ).
2. Руководство администратора по установке и настройке офлайн-ГИС и сервера.
3. Руководство оператора АРМ.
4. Описание API / Протокола связи модуля сопряжения с комплексами

