Техническое задание
1. Общие положения
Цель разработки - создание программного модуля, предназначенного для сбора, хранения, анализа и визуализации технологических данных с целью повышения эффективности эксплуатации производственных объектов.
ПО должно быть разработано с учётом современных требований к безопасности, отказоустойчивости и масштабируемости.
2. Функциональные требования
2.1. Подсистема сбора данных
Модуль должен обеспечивать:
· Приём данных от внешних источников по стандартным протоколам (например, REST, OPC UA, Modbus TCP - по согласованию).
· Запись данных в централизованное хранилище.
· Очистку, нормализацию и предварительную обработку данных (валидация, устранение пропусков, агрегация).
2.2. Подсистема обработки данных
Должны быть реализованы:
· Алгоритмы анализа временных рядов.
· Математические модели расчёта показателей эффективности.
· Автоматизированное выявление отклонений в работе объектов.
· Возможность интеграции с моделями машинного обучения (по необходимости).
2.3. Подсистема аналитики и визуализации
ПО должно предоставлять:
· Дашборды с ключевыми параметрами и графиками.
· Отчётность по заданным параметрам (период, объект, категория данных).
· Визуализацию текущих значений, трендов, прогнозов.
· Интерфейс настройки параметров моделей.
2.4. Подсистема администрирования
Предусмотреть:
· Управление пользователями и ролями.
· Настройку источников данных.
· Настройку пороговых значений для оповещений.
· Журналирование событий.
3. Требования к архитектуре
ПО должно иметь модульную архитектуру, включающую:
· Серверное приложение (backend).
· Пользовательский интерфейс (web-клиент).
· Базу данных (реляционную и/или аналитическое хранилище).
· Механизмы интеграции с внешними системами (API, обмен файлами).
Поддержка работы в контейнеризованных средах приветствуется (Docker).
4. Требования к технической документации
Исполнитель должен предоставить:
· описание архитектуры;
· схемы взаимодействия модулей;
· описание API;
· руководство пользователя;
· руководство администратора;
· комментарии к исходному коду.
5. Требования к тестированию
Необходимо провести:
· модульное тестирование;
· функциональное тестирование;
· нагрузочное тестирование данных;
· тестирование безопасности (аутентификация, авторизация, защита API).
Результаты тестирования оформляются отчётом.
6. Требования к качеству и безопасности
ПО должно:
· соответствовать требованиям к информационной безопасности уровня базовых корпоративных стандартов;
· обеспечивать защиту данных от несанкционированного доступа;
· быть устойчивым к сбоям и некорректным входным данным.

