
Техническое задание

Услуги по разработке программного обеспечения, интеграция с системой КДП (v2.4)

Цель
Реализовать SOAP‑клиент (сервер), который интегрируется с государственной системой «Контроль доступа к персональным данным» (КДП): отправляет запросы, подписывает и валидирует JWT, обрабатывает ответы и сохраняет информацию в базе данных.

1. Компоненты, которые необходимо реализовать
1.1 SOAP‑клиент
· - Подключение к сервису KDP_SERVICE через SmartBridge (https://sb.egov.kz). - Авторизация через senderId и password. - Формирование SOAP‑запросов в соответствии с xsd‑схемой.
1.2 Генерация JWT (omit‑sms=true)
· Формат токена: {   "cbin": "012345678909",   "mcheck": "Bio|Ds|Otp|DID|PC",   "iat": 1631925900,   "exp": 1631929500 }
·  Подписывать алгоритмом ES256.
1.3 Подпись токена
· - Использовать ЭЦП организации.
·  - Приватный ключ хранить в безопасном хранилище (PKCS#12 / KMS / HSM). - Публичный ключ предварительно регистрируется в КДП.
1.4 Валидация ответа
· - Расшифровка JWT из поля code при status=VALID.
·  - Проверка подписи по public‑key. - Сравнение полей: uin, binc, sid, iat, exp.

2. Безопасность
· - Коммуникация по HTTPS (TLS 1.2+).
·  - Обязательная валидация JWT‑подписей.
·  - Хранить аудит всех запросов и действий.

3. Варианты ответов КДП
· - VALID — доступ разрешён (выдан токен).
·  - INVALID — отказ.
·  - PENDING — ожидание подтверждения по SMS.
·  - TIMEOUT / ERROR / NOT_FOUND / ERROR_TV_* — ошибки.

4. Технологии и рекомендации
	Компонент
	Рекомендация

	Язык разработки
	Python, Java, Go

	SOAP‑клиент
	zeep (Python) / axis2 (Java)

	JWT
	PyJWT, jose, java-jwt

	Подпись ЭЦП
	cryptography, OpenSSL, Kalkan

	Тестирование
	SoapUI, Postman

	API‑интерфейс
	Flask / FastAPI (по необходимости)



5. Пример SOAP‑запроса
<data xsi:type="getUserDataRequest">
   <uin>000000000000</uin>
   <company>ООО Рога и Копыта</company>
   <company_bin>012345678909</company_bin>
   <employee_name>Иванов Иван</employee_name>
   <access_name>MCDB_SERVICE</access_name>
   <personal_data_name>ИИН по ФИО</personal_data_name>
   <omit-sms>false</omit-sms>
 </data>

6. Пример ответа
<status>VALID</status>
 <code>JWT-Токен безопасности</code>
 <public-key>-----BEGIN CERTIFICATE-----...</public-key>

7. Выходные данные
· - Логи всех запросов и ответов (JSON).
·  - Запись токенов и статусов в БД.
·  - Webhook / REST для внешних оповещений.

8. Структура базы данных
8.1 kdp_requests
	Поле
	Тип
	Описание

	id
	BIGINT
	PK

	message_id
	UUID
	Уникальный идентификатор SOAP‑сообщения

	uin
	VARCHAR(12)
	ИИН субъекта ПД

	company
	VARCHAR(255)
	Название организации

	company_bin
	VARCHAR(15)
	БИН организации

	company_responsible
	VARCHAR(255)
	Откуда запрашивают данные

	employee_name
	VARCHAR(255)
	ФИО сотрудника

	access_name
	VARCHAR(255)
	Сервис (MCDB и т. д.)

	personal_data_name
	VARCHAR(255)
	Запрашиваемые ПД

	omit_sms
	BOOLEAN
	True/False

	ovt
	TEXT
	JWT подтверждения

	status
	VARCHAR(50)
	VALID / PENDING / ...

	jwt_token
	TEXT
	Токен безопасности

	public_key
	TEXT
	Публичный ключ ответа

	response_date
	TIMESTAMP
	Время получения ответа

	created_at
	TIMESTAMP
	Время отправки запроса



8.2 kdp_tokens
	Поле
	Тип
	Описание

	id
	SERIAL
	PK

	request_id
	BIGINT
	FK -> kdp_requests.id

	uin
	VARCHAR(12)
	ИИН

	sid
	TEXT
	Сервисы через ;

	dts
	TIMESTAMP
	Дата согласия

	dte
	TIMESTAMP
	Срок действия

	binc
	VARCHAR(15)
	БИН организации

	iat
	BIGINT
	Issued‑at (Unix)

	exp
	BIGINT
	Expiry (Unix)



8.3 kdp_logs
	Поле
	Тип
	Описание

	id
	SERIAL
	PK

	request_id
	BIGINT
	FK -> kdp_requests.id

	event
	TEXT
	Тип события

	details
	TEXT
	Подробности / JSON

	created_at
	TIMESTAMP
	Дата события




